Az OTP Bank Nyrt. Magatartasi Kédexe az elektronikus tuton megko6tott irasbeli
szerzddésekrdl, megtett irasbeli jognyilatkozatokrol

Az OTP Bank Nyrt. (a tovabbiakban: Bank) a Magyar Nemzeti Bank elektronikus uton
megkotott irasbeli szerzédésekrdl, megtett irasbeli jognyilatkozatokrdl szélo Vezetdi
korlevelének 2.1.6. pontja alapjan tajékoztatja tgyfeleit, hogy jelen Magatartasi Kédexben
ismertetett elektronikus csatornakat alkalmazza a Bank elektronikus uton - akar személyes
megjelenés mellett vagy akar tavoli elérhetéségen keresztiil - megkdtott irasbelinek mindsuilé
szerz6dések megkotésére, illetve egyoldalu jognyilatkozatok megtételére.

Jelen Magatartasi Kodex célja, hogy Ugyfeleink megismerhessék az elektronikus uton
megkotott irasbelinek mindsild szerz8désekhez, megtett jognyilatkozatokhoz alkalmazott
informatikai rendszereket, azok alapvet6 funkcibit, biztonsagi megoldasait, illetve a
szerz6dések és nyilatkozatok megkotése és megtétele szempontjabdl legfontosabb tovabbi
ismérveit.

Az irasbeli alakhoz koététt jognyilatkozat — a hagyomanyos papir alapu, hétkéznapi
értelemben vett irasbeli forman tdalmenbéen — a 2013. évi V. térvény - a Polgari
Térvénykonyvrdl (Ptk.) vonatkozé rendelkezése alapjan akkor felel meg a jogszabalyi
kovetelményeknek, ha annak koézlésére a jognyilatkozatban foglalt tartalom valtozatlan
visszaidézésére, a nyilatkozattevd személyének és a nyilatkozat megtétele idépontjanak
azonositasara alkalmas formaban kerll sor. Jelen Magatartasi Koédexben nevesitett
elektronikus csatornakon megtett jognyilatkozatok és megkotott szerz6dések teljesitik a Ptk.
irasba foglaltnak tekintett nyilatkozatokkal szemben tamasztott, a fentiekben részletesen
kifejtett harmas konjunktiv feltételét.

Az irasban kotott szerz6dés (akar személyes megjelenés mellett vagy akar tavoli
elérhetéségen keresztll) egy eredeti vagy hiteles példanyat a Bank az ugyfél szamara
minden esetben atadja vagy — a megfeleld biztonsagi intézkedések és jogosultsagok mellett
— mindenkor hozzaférhetbvé teszi.

Az elektronikus uton tortén6, irasba foglaltnak tekintend6 szerzddéskotést, vagy
jognyilatkozat megtételét megelé6zéen a Bank Ugyfeleit honlapjan, az adott szolgaltatasra
vonatkozé publikus dokumentumokon keresztiil elektronikusan irasban tajékoztatja az
alabbiakrol:

o a szerz8déskotés technikai lépéseirdl;

e a megkotendb szerz6dés jogkovetkezményeirdl, jelen vonatkozé magatartasi kddex
és a szerzO6dés ugyfélpéldanyanak elérhetéségérdl (az atadas vagy hozzaférés
madjardl);

e azokrdl az eszkdzokrdl, amelyek az adatok elektronikus rogzitése soran felmerulé
hibak azonositasat és kijavitasat a szerzédési jognyilatkozat megtételét megel6zéen
biztositjak;

e a szerzG6dés nyelvérdl, amely a felek eltérd rendelkezése hidanyaban minden esetben
a magyar nyelv;

e az adatkezelésrdl és a felmerll6 jogorvoslati lehetGségekrol.

Fogyaszténak mindsild Ugyféllel elektronikus uton térténd szerzédéskotés soran a Bank
a tavértékesités keretében kététt pénziigyi agazati szolgaltatasi szerzédésekrdl szolo6 2005.
évi XXV. térvény tajékoztatasra vonatkozé elbirasait mindenkor betartva jar el.
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Az elektronikus uton megkotott irasbelinek mindsiild szerzédésekhez, megtett
jognyilatkozatokhoz alkalmazott elektronikus csatornak

1. KH6HzZOS SZABALYOK

A jelen Magatartasi Kdédexben ismertetett valamennyi elektronikus csatorna kozos
jellemzéje, hogy mikodésiuk soran allando jelleggel magas foku informatikai védelmi
rendszerekkel biztositott Ggyfeleink adatainak védelme. Valamennyi elektronikus csatorna
esetében biztonsagos kornyezetben torténd haldzati kommunikacio, a jogszabalyi
koérnyezetnek megfeleld tUgyfél-azonositas, titkositas, szigord szabalyok szerint megvalésulo
jogosultsagkezelés, folyamatos tevékenység napldzas, rendszeres ellenérzések és
tesztelések, valamint a szoftveres biztonsagi elemek mellett megvalosuld fizikai védelmi
intézkedések biztositjak a zavartalan és biztonsagos mikodést.

Valamennyi elektronikus csatorna esetében rendelkezik a Bank uzletmenet-folytonossagi
tervvel, mely akkor Iép életbe, ha valamilyen oknal fogva rendszerleallas lépne fel, vagy
rendszerledllitdsra lenne szukség. llyen esetben tartalékmechanizmusok helyettesitik és
veszik at az érintett rendszer szerepkorét, tovabba az elektronikus csatorna jellegétdl és
szolgalé csatornakon egyarant a helyreallitds varhaté idépontjardl és a javitas ideje alatt
alkalmazott megoldasokrol.

Az Utemezett informatikai karbantartasokrol elézetesen tajékoztatjuk ugyfeleinket, valamint
igyekszink azokat ugy idéziteni, hogy lehet6ség szerint ezzel egyaltalan ne vagy csak a
lehetd legkisebb mértékl kellemetlenséget okozzuk. A karbantartdsok és javitasok
dokumentaltak, tovabba a karbantartdssal kapcsolatos feljegyzések, dokumentumok
rendszeres felllvizsgalaton esnek at.

2. ALAIROPAD

A Bank specidlis digitalis Alairopad hasznalataval teszi lehetévé Ugyfelei szamara az
ugyintézés soran keletkezé dokumentumok elolvasasat és alairasat. A digitalis Alairépadok
minden OTP fidbkban megtalalhatok, és az ugyfelek szamara egyszerl és biztonsagos, a
Bank szamara pedig fenntarthato hitelesitési megoldast jelentenek.

Az auditalt rendszer egyedulalld médon egy hagyomanyos kézi alairasbol allit elé egy
rendkivul biztonsagos elektronikus alairast, amely megfelel a legszigorubb jogszabalyi
koévetelményeknek is. Minden elektronikusan alairt dokumentum hiteles példanya az Ggyfél
bankszamlajahoz tartoz6 OTPdirekt internetbanki fellleten érheté el.

Az Alairéopad segitségével a regisztralt Ggyfelek a leggyakrabban hasznalt
dokumentumtipusokat papirmentesen tolthetik ki, ezaltal kdrnyezetbarat és kényelmes
modon intézhetik banki Ugyeiket. Az Alairépadon elérhet6 Ugyintézési lehetéségek kore
folyamatosan bévdil.



2.1. Adatbiztonsag

Az egyes hardver és szoftver komponensek egylttesen fizikai védelemmel rendelkeznek, a
hozzaféréseket beléptetd, jogosultsagkezeld, tlzfal és egyéb védelmi eszkdzdk védik
szoftveresen. Az Alairépad 06sszes konfiguraciés allomanyanak védelme szoftveresen
elsésorban az operacios rendszer altal biztositott beléptets- és jogosultsagkezel rendszer
segitségével torténik, melyhez a jogosultsagokat a Bank rendszergazdai a szigoru belsé
banki eljarasoknak megfeleléen allitjiak be, figyelembe véve a kliens- és szerver oldali
telepitési és frissitési utmutatokat. Ezen felul a konfiguracios allomanyok mindazon
hardveres és szoftveres védelemben részesulilnek, mellyel az ezeket tartalmazé szamitogép
rendelkezik. Kliens és szerver konfiguracios fajlok kezelését a rendszergazdak a banki
jogosultsagkezelési eljarasokkal dsszhangban valdsitjadk meg. A kilsé fenyegetés ellen a
Bank lokalis adattitkositast, adatatvitel-, adat szint( titkositast, valamint csatorna titkositast is
alkalmaz, kiegészitve az OTP Bank teljes infrastrukturajara értelmezett, valamennyi védelmi
eszkozzel, mint a tlizfalak, halézati monitoring eszk6zok.

2.2. Az ugyfél-azonositas szabalyai

Az alairé rendszert és funkcioit lgyfeleink azonositasara nem hasznalja a Bank. Az
Alairépadon végzett dokumentum alairas el6tt mindig megtdrténik tgyfeleink azonositasa az
eljaré tgyintézé altal.

2.3. Arendszerbdl el6allé dokumentumok valtoztathatatlansaga

Az alairé rendszerben keletkezd dokumentumok valtoztathatatlansagat a rendszer zartsaga
biztositja. Az alairasi folyamat lépései biztositjak a dokumentumok hitelességét (a folyamat
megfeleld pontjain idébélyegek, szervezeti tanusitvanyok és titkositott alairas beagyazasok
torténnek), mely biztonsagi lépéseket kovetéen a dokumentumok a Bank archivalo
rendszerében pdf szabvany szerint tarolédnak.

2.4. Adatok tarolasa, mentése, visszakereshetésége

Az adatbazis és a napldallomany mentése az aktualis Mentési, Archivalasi és Visszatoltési
Rend szerint térténik. Az alairé rendszerben keletkez6 dokumentumokat maga az alairé
rendszer csak atmeneti ideig tarolja, a dokumentumok hosszu tavu tarolasat a Bank
archivalé rendszere biztositja.

2.5. Visszaélések elleni védelem

Az alairé rendszerben a visszaélések elleni védelem a rendszer zartsaga és a Bank
felhasznalo- és jogosultsagkezelési rendszere altal biztositott. Az Alairépadon végzett
tevékenységek naplozasra kerllnek, a f6bb napléesemények a Bank biztonsagi naplo
rendszerébe automatikusan t6ltédnek, tovabba meghatarozott visszaélés gyanus
események észlelése esetén a rendszer automatikus riasztast kuld. Az Alairopad eszkoz
fizikai védelmét kartyas beléptetérendszer, riaszté és kameraval medfigyelt helyiségek
biztositjak.



2.6. Rendszeres ellendrzések, tesztelések, auditok

A Bank rendszeres felllvizsgalatoknak, ellen6rzéseknek veti ala a rendszert (biztonsagi
rendszer dokumentacio, kulsé auditor altal végzett zartsagi vizsgalat, terheléses teszt,
sérilékenységvizsgalat, Uzletmenet folytonossagi terv, katasztréfa helyreallitasi terv). A
rendszeren végzett fejlesztések tesztelése a Bank bels6 mikoédési szabalyzata altal
biztositott.

Kilsé auditor altal jogszabaly szerint végzett zartsagi, tovabba jogszabalyi megfelelést
vizsgald audit és azok rendszeres felllvizsgalata szintén biztositja a rendszer biztonsagos
mikddéseét.

2.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

A verzidvaltasok illetve Utemezett karbantartasok, minden esetben a fiékok nyitvatartasi
idején kivlli idészakokban, banki verziovaltast tdmogatd rendszer segitségével térténnek
meg.

3. OTPDIREKT / SMARTBANK
OTPdirekt

Az OTPdirekt a Bank Internetbanki szolgaltatdsa, melynek segitségével a hét minden
napjan, a nap 24 6rajaban az OTPdirekt internetes felliletén vagy telefonos szolgaltatas
hasznalataval rendelkezhet pénzigyei felett. A szolgaltatas funkcidit, illetve a szolgaltatas
hasznalataval kapcsolatos relevans informaciokat a Bank folyamatosan frissiti és kozzéteszi
a oldalon.

SmartBank

Az OTP Bank Nyrt. elektronikus bankszolgaltatdsa, amelynek segitségével az OTPdirekt
SmartBank szolgaltatas Igénybevevlje az arra alkalmas mobil eszkdzre letdltott
alkalmazason keresztlil — sikeres regisztraciot koévetéen — aktiv és lekérdezé banki
tranzakcidkat hajthat végre a regisztracioban érintett, az internetes szolgaltatas
szamlakdrébe bevont szamlain. Regisztracio nélkul kizardlag az altalanos banki informaciok
elérése lehetséges. A szolgaltatas funkcidit, illetve a szolgaltatds hasznalataval kapcsolatos
relevans informaciodkat a Bank folyamatosan frissiti és kozzéteszi
https://www.otpbank.hu/portal/hu/Appok/SmartBank oldalon.

3.1. Adatbiztonsag

Ugyféladatok régzitése a Bank hattérrendszereiben torténik, az OTPdirekt/SmartBank
rendszerben létrehozott szerz6désekben mar csak Ugyfélazonositok szerepelnek. Az egyes
a rendszer mikodéséhez sziikséges adatbazisokhoz térténdé hozzaférés a Bank szigoru
belsd szabalyai alapjan, jogosultsagkezeléssel védetten torténik. A kiilsé fenyegetés ellen a
Bank lokalis adattitkositast, adatatvitel-, adat szint( titkositast, valamint csatorna titkositast is
alkalmaz, kiegészitve az OTP Bank teljes infrastrukturajara értelmezett, valamennyi védelmi
eszkdzzel, mint a tlzfalak, halézati monitoring eszkdzok.


https://www.otpbank.hu/portal/hu/Appok/SmartBank

3.2. Az uiigyfél-azonositas szabalyai
OTPdirekt

OTPdirekt szerzédést bankfidkban, Ugyintéz6 segitségével kothet az Ugyfél, igy tehat a
szerz6dések adatait Ggyintézd rogziti. A mar megkdtdtt OTPdirekt szerz8dések késdbbi —
korlatozott — moddositasara az ugyfélnek oOnalléan is van jogosultsaga a szolgaltatason
keresztul.

A hasznalat soran torténd Ggyfél azonositas szabalyai megfelelnek a 2019.09.14-én hatalyba
lépett, (EU) 2015/2366 europai parlamenti és tanacsi iranyelvnek az er6s  ugyfél-
hitelesitésre, valamint a k6zos és biztonsagos nyilt kommunikacios standardokra vonatkozoé
szabalyozastechnikai  standardok  tekintetében  torténd kiegészitésérol 520106,
2017. november 27-i (EU) 2018/389 felhatalmazason alapuldé bizottsagi rendelet
(tovabbiakban PSD2) szabalyozas erds ugyfél-hitelesitésre vonatkozé elbirasainak, tehat
kétfaktoros azonositasra kotelezett mind a bejelentkezés, mind az alkalmazason beldli
pénzugyi mivelet, szerz8déskotés, modositas vagy jognyilatkozat tétel. Az erbés Ugyfél
hitelesités soran a jelsz6, mint tudas faktor allandé hitelesitési elem. A masodik faktor
(birtoklas) esetében megengedett az SMS-ben kikildott egyszer hasznalatos kdd, valamint a
QR kod hasznalata is.

SmartBank

Az ugyfél azonositas szabalyai megfelelnek a PSD2 szabalyozas er6s ugyfél-hitelesitésre
vonatkozoé elbirasainak, tehat kétfaktoros azonositasra koételezett mind a regisztracié, mind
az alkalmazason bellli pénzigyi mlvelet, szerzé6déskotés, mdédositas vagy jognyilatkozat.
Az er8s ugyfél hitelesités soran az online PIN, mint tudas alapu faktor tekintheté hitelesitési
elemnek, mely kivalthaté FacelD vagy ujjlenyomat alapu azonositassal. A masodik faktor
(birtoklas) esetében maga a Smartbank kliens birtokldsa azonositja az ugyfelet, amely
mogott a nemzetkdzi és hazai hatésagok altal is elismert PKI (nyilvanos  kulcsu
infrastruktura) technolégia all.

3.3. Rendszerbdl elé6allé dokumentumok valtoztathatatlansaga

Az OTPdirekt szolgaltatdsban keletkez6 dokumentumok valtoztathatatlansagat a rendszer
kils6 auditor altal is elismert zartsaga biztositja. A Bank OTPdirekt szolgaltatasban keletkezé
dokumentumokat valtozatlan formaban a Szamlakivonatok, szerz8dések, egyéb
dokumentumok menulpontban, letdlthetd pdf formatumban biztositja Ugyfelei rendelkezésére.

3.4. Adatok tarolasa, mentése, visszakereshetésége

Kliens oldali adattarolas esetében az adatok tarolasanak helye a kliens, tehat az Ugyfél
eszkbéze. Bank oldali adattarolas esetében a megfelelé adattarolasi, adatkezelési jogalap
figyelembevételével, a Bank informatikai hattérrendszerei biztositjdk az adatok tarolasat. A
visszakereshetfség lehetésége adott valamennyi alkalmazott hattérrendszerben, valamint a
rendszer altal generdlt napldallomanyokban. Az OTPdirekt rendszer kizarélag a
mikodéséhez feltétlenll szukséges adatokat tarolja, tehat a belépéshez szikséges adatokat
és az alkalmazas Aaltal keletkeztetett napléallomanyokat. A napldallomanyok tartds
tarolasanak helye nem maga az alkalmazas, hanem a Bank tartds adattarolé6 megoldasai.



3.5. Visszaélések elleni védelem

A PSD2 szabalyozasnak valé megfelelést is biztositva a Bank csalasmegel6zd rendszere
végzi valamennyi pénzugyi és nem pénzugyi tranzakcio vizsgalatat, ugy mint bejelentkezési
kisérletek, bankkartyas tranzakcidk, atutalas jellegl tranzakcidk, szolgaltatason beldli
modositasok valos ideji megfigyelése. Tovabbi védelemként maga a rendszer is szamos
informatikai ellen6rzési folyamatban szerepel, melynek célja a gépi beavatkozasok, brute
force jellegi (a titkositd rendszerekkel szemben alkalmazott tamadasi médszer) tamadasok
hatékony elharitasa.

Tovabba ugyfeleink ugynevezett Mobil Alairassal biztonsagosabban hasznalhatjak az OTP
internetbanki és mobilalkalmazasi szolgaltatasait, mert a szolgaltatasainkba torténd
bejelentkezéskor, vagy tranzakciok inditasakor megerdsitést kériink, mely térténhet SMS
és/vagy QR kod alapjan.

3.6. Rendszeres ellendrzések, tesztelések, auditok

Kritikus rendszerként évi rendszeres felllvizsgalatra kotelezett a rendszer, amely magaban
foglalja a teljes Biztonsagi Rendszer Dokumentacio ismételt engedélyezését, a kiilsé auditor
altal végzett zartsagi vizsgalatot, a kotelez6 terheléses tesztet és sérilékenység vizsgalatot
egyarant. A rendszeren végzett fejlesztések tesztelése a Bank belsé mikodési szabalyzata
altal biztositott.

3.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

A technikai feltételek valtozasardl a verzidvaltassal egyidében tajékoztatjuk Ggyfeleinket a
vonatkoz6 hirdetményekben. A karbantartasok és javitasok Utemezettek, dokumentaltak,
tovabba a karbantartdssal kapcsolatos feljegyzések, dokumentumok rendszeres
felllvizsgalaton esnek at. Az Utemezett karbantartasokrél el6zetesen tajékoztatjuk
ugyfeleinket, valamint igyekszink azokat ugy idéziteni, hogy lehetéség szerint ezzel a
legkisebb kellemetlenséget okozzuk ugyfeleinknek.

4. UJ INTERNETBANK/MOBILBANK

Az Uj Internetbank és Mobilbank az OTP Bank Internetbanki és mobilalkalmazasi
szolgaltatasa, amely a Digitalis Szolgaltatasokra vonatkozo szerz6dés megkotése esetén az
OTP Bank ugyfelei szamara biztosit a kor kovetelményeinek megfeleld, innovativ
elektronikus bankolasi megoldast. Az Uj Internetbank és Mobilbank szolgaltatas, valamint a
Digitalis Szolgaltatasok Szerzédés feltétele az ligyfél korabbi, és a regisztracié idépontjaban
él6, OTPdirekt szolgaltatdsra vonatkoz6é szerz6déses jogviszonyanak megléte. Az Uj
Internetbank és Mobilbank szolgaltatas folyamatosan bévulé funkcionalitdssal kerdl
bevezetésre, az aktualisan elérhetd funkciokrdl, illetve a bevezetésre kerll6 szolgaltatasokrol
az OTP Bank weboldalan, illetve az ugyfél kapcsolattartasra fenntartott elérhetéségein ad
tajékoztatas a Bank.

Az OTP MobilBank tovabbi szolgaltatasaként bankfioki Ugyintézés soran az Alairépad
alternativajaként a Bank lehetdséget biztosit a bankfiokban megtett jognyilatkozatok
alairasara az OTP Mobilbank fellletén. Ezen bankfidki Ggyintézések soran — a személyes
megjelenés ellenére - az OTP Internet-és MobilBank szerz6déskotésekhez hasonld modon
az OTP Mobilbank fellletén keril bemutatasra és alairasra a jognyilatkozat.



4.1. Adatbiztonsag

Uj Internet Bank:

Az alkalmazas kliens oldalon nem tarol olyan adatot, amely felhasznalhato lenne, példaul
szamlaszam, kartya-adatok stb. A hal6zati kommunikacié biztonsagos csatornan keresztul
torténik, valamint az eszkdéz megfelelé azonositasa érdekében a Bank a készilék
meghatarozott paraméterei alapjan egyedi készllék azonositdt képezhet, melyet késdbb
csalas megel6zési céllal felhasznalhat.

Mobilbank:

A kliens oldali adattarolas a kor informaciobiztonsagi koévetelményeinek megfelelé AES
(Advanced Encryption Standard) titkositassal védve térténik.

4.2. Az ugyfél-azonositas szabalyai

Az Ugyfél azonositas szabalyai megfelelnek a PSD2 szabalyozas erds Ugyfél-hitelesitésre
vonatkozo6 elGirasainak, tehat kétfaktoros azonositasra kotelezett mind a regisztracié, mind
az alkalmazason beldli pénzugyi mivelet, szerz6déskotés, modositas vagy jognyilatkozat
tétel. Az erés Ugyfél hitelesités soran a jelszd, mint tudas faktor allandé hitelesitési elem. A
masodik faktor (birtoklas) esetében megengedett az ujjlenyomat/Faceld alapu azonositas, a
Push Uzenet, az SMS-ben kiklldott egyszer hasznalatos kéd, valamint a QR kéd hasznélata
is. A szerz6dés megkétésének feltétele, egy e-mail validaciéval megerdsitett e-mail cim és
egy 8-25 karakter hosszusagu jelsz6 megadasa, valamint az OTP Direkt azonositokkal
torténd megerésités. Bejelentkezés sordn az azonositashoz sziikséges adatok megadasa
utan a szerver ellendrzi az adatok helyességét, majd egy olyan rovid lejaratu un. tokent
biztosit, amely a munkamenet végéig hitelesiti a felhasznalot.

4.3. Rendszerbdl eldallé dokumentumok valtoztathatatlansaga

A Digitdlis Szolgaltatasra torténé regisztracid, valamint a szolgaltatas részét képezd
InternetBank és Mobilbank esetében a Bank hitelesen bizonyitja a szerz6déses dokumentum
ugyfél és Bank oldali elfogadasanak tényét, valamint valtozatlan formaban, barmikor
visszaidézhet6 mddon tarolja a dokumentumot archivumaban. A dokumentum archivum az
Internet Bank ,Dokumentumaim” menupontjaban érhetd el az Ugyfelek szamara. Az
archivumban tarolt dokumentum esetén a rendszer bizonyitott zartsagan tul, mindkét fél
aladirasa biztositja a szerz6dés érvényességét. A Bank oldalardl az OTP Bank elektronikus
alairasa, valamint id8bélyege, mig az ugyfél oldalarél a szerz6désen feltlintetett un. hash
kod bizonyitjia a dokumentum mindkét fél altali elfogadasat. Az ugyfél oldali alairasnak
tekintett un. hash koéd egy olyan szam és betlisorozat, amelyet a Bank képez a
szerz6déskotés pillanataban, az Ugyfél altal végzett tevékenységekre vonatkozd hiteles
rendszernapld allomanyokbdl. Szerzédéssel kapcsolatos panasz esetén a Bank az ugyfél
hitelesitésre, dokumentumok elfogadasara és megerésitésre vonatkozé napld allomanyokbdl
barmikor képes ismét elballitani a szerz6désen szereplé szam és betlsorozatot, ezzel
bizonyitva a szerz6dés korulményeit, €és a dokumentum valdssagat.



4.4. Adatok tarolasa, mentése, visszakereshetésége

Kliens oldali adattarolas esetében az adatok tarolasanak helye a kliens, tehat az Ugyfél
eszkbze. Bank oldali adattarolas esetében a megfelelé adattarolasi, adatkezelési jogalap
figyelembevételével, a Bank informatikai hattérrendszerei biztositjak az adatok tarolasat. A
visszakereshet6ség lehet6sége adott valamennyi alkalmazott hattérrendszerben, valamint a
rendszer altal generalt napléallomanyokban. A rendszerek kizardlag a mikoédéséhez
feltétlenll sziikséges adatokat taroljak el, tehat a belépéshez sziikséges adatokat és az
alkalmazas altal keletkeztetett napléallomanyokat. A napléallomanyok tartds tarolasanak
helye nem maga az adott alkalmazas, hanem a Bank tartés adattarolé megoldasai.

4.5. Visszaélések elleni védelem

A PSD2 szabalyozas er6s Ugyfél-hitelesitésre vonatkozé elbirasainak vald megfelelést is
biztositva a Bank csalasmegel6zd rendszere végzi valamennyi pénzugyi és nem pénzugyi
tranzakcié vizsgalatat, ugy, mint bejelentkezési kisérletek, bankkartyas tranzakcidk, atutalas
jellegli tranzakcidk, szolgaltatason bellli modositasok valds idejlii megfigyelése. Tovabbi
védelemként maga a rendszer is szamos informatikai ellen6rzési folyamatban szerepel,
melynek célia a gépi beavatkozasok, példaul az un. brute force jellegi (a titkositod
rendszerekkel szemben alkalmazott tamadasi médszer) tamadasok hatékony elharitasa.

4.6. Rendszeres ellendrzések, tesztelések, auditok

Kritikus rendszerként évi rendszeres felllvizsgalatra kotelezett a rendszer, amely magaban
foglalja a teljes Biztonsagi Rendszer Dokumentacio ismételt engedélyezését, a kiilsé auditor
altal végzett zartsagi vizsgalatot és a kotelezd terheléses tesztet és sérllékenység
vizsgalatot egyarant. A rendszeren végzett fejlesztések tesztelése a Bank belsé mikodési
szabalyzata altal biztositott.

4.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

A technikai feltételek valtozasardl a verzidvaltassal egyidében tajékoztatjuk tgyfeleinket a
vonatkoz6 hirdetményekben. A karbantartasok és javitasok uUtemezettek, dokumentaltak,
tovabba a karbantartdssal kapcsolatos feljegyzések, dokumentumok rendszeres
felllvizsgalaton esnek at. Az Utemezett karbantartasokrdl el6zetesen tajékoztatjuk
ugyfeleinket, valamint igyekszink azokat ugy idéziteni, hogy lehet6ség szerint ezzel a
legkisebb kellemetlenséget okozzuk tgyfeleinknek.

A Bank egyik els6szamu célkitlzése a folyamatos lUzemeltetés, maga a rendszer felépitése
garantalja a valtozasokra torténd gyors reakciot. Ezen gyors reakcio részeként a Bank
torekszik az ugynevezett Hotfix alapu hibajavitasra, melynek lényege, hogy az Uzletmenet
folytonossag érdekében a rendszer az esetek donté tdbbségében leallitas nélkil, Ggyfeleink
szamara kellemetlenség nélkul legyen karbantarthato.



5. ELECTRA

Az OTP Direkt Electra Terminal szolgaltatds igénybevételével Ugyfeleink sajat
szamitogéplkon juthatnak hozza a legfrissebb banki informaciokhoz és tovabbithatjak fizetési
megbizasaikat Uzleti partnereiknek. A telepitett Electra kliens segitségével kotegelt
tranzakciok feladasa is lehetséges, offline médon akar banki nyitvatartasi idén kivil is a 7
minden napjan 24 éraban.

5.1. Adatbiztonsag

Az Electra szerver komponenseinek, illetve adatainak védelmi alapja a UNIX
jogosultsagrendszere. Ez biztositja, hogy illetéktelen felhasznalok ne tudjak a szerver
mikodését befolyasolni, ne férjenek hozza a szerveren tarolt adatokhoz, illetve hogy ne
legyenek képesek modositast végezni az Electra szerveren. Az Ugyféladat nyilvantartas
titkositva kerll nyilvantartasra, ahogy a telepitett kliens oldalon a tarolt adatok és
programkomponensek titkositva szerepelnek.

5.2. Az ligyfél-azonositas szabalyai

A szolgaltatas hasznalatahoz Ugyfélpéldany azonosité sziikséges, melynek igénylése csak
bankfiokban lehetséges. A telepitett alkalmazasba torténd belépéshez elsd alkalommal a
szintén a bankfiokban atadott Electra PIN szikséges, melyet az elsé bejelentkezés soran
meg kell valtoztatnia az lgyfélnek. Ezek utan a belépéshez és a megbizasok alairasahoz
jelszo6 vagy a Bank ViCA alkalmazasaval torténé jévahagyas szukséges.

5.3. Rendszerbdl elé6allé dokumentumok valtoztathatatlansaga

A 5.1. pontban is ismertetettek szerint utdlagos modositasra nincs lehetdség.

5.4. Adatok tarolasa, mentése, visszakereshetdsége

Az adatok tarolasa és mentése az OTPdirect Electra szolgaltatas esetén mind a Bank
oldalan az Electra szerveren keresztll, mind az ugyfél oldalan a telepitett Electra kliensben
megtdrténik. A telepitett kliens esetén 90 napra visszamendleg kérheté le tranzakciés adat,
amely a lekérdezés utan tartds tarolasra kerul a kliensben.

5.5. Visszaélések elleni védelem

A rendszer telepitéséhez  programpéldany  azonositd  szikséges, mig a
belépéshez/jévahagyashoz jelszé vagy VICA alkalmazas (elektronikus chipkartya)
szukséges. Tovabbi biztonsagi intézkedésként Banki oldalon az Ugyfél kérésére lehetséges
tébbes alairasi jog beallitasa, igy a tranzakcio jovahagyasaval jaro felel6sség a vallalkozas
altal felhatalmazott tobb felhasznald k6zott megoszthato.

A rendszerben végrehajtott tranzakciék hagyomanyos utalasként a Bank csalas megel6z6
rendszere altal ellenbrzéttek.

5.6. Rendszeres ellendrzések, tesztelések, auditok

Az Electra szerver és az azt kiszolgald Banki rendszerek évenkénti felllvizsgalatra
kotelezettek, amely tartalmaz minden olyan terhelésre, sérilékenységre és zartsagra
vonatkozé vizsgalatot, amely torvényhozaoi oldalrél elvart.
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Az ellendrzések tamogatasa érdekében mind szerver oldalon, mind kliens oldalon részletes
napl6zasra kerulnek a tranzakciok, illetve a felhasznaloi tevékenységek.

5.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

Az Utemezetten végzett verzidvaltasokroél, karbantartasokrol felugré tajékoztatd tzenetekben,
illetve a verziévaltas tipusatdl figgden ugynevezett faliujsag (letélthetd PDF levél) Gzenetben
értesitjik Ugyfeleinket.

6. KOZVETLEN ES KOZVETETT ELEKTRONIKUS UGYFEL-ATVILAGITASON
ALAPULO ONLINE SZERZODESKOTES

Az OTP Bank VidedBank szolgaltatasan keresztili, koézvetlen elektronikus ugyfél-
atvilagitassal (tovabbiakban VideéBank), igényelhetd termékek és szolgaltatasok:
lakossagi forint fizetési szamla, OTPdirekt szolgaltatas, aruvasarlasi és szolgaltatasi
gyorskodlcson, valamint aruvasarlasi és szolgaltatasi gyorskolcson kozvetité partnereknél
igénybe vehetd hitelkartya. A videohivas minddssze 15 percet vesz igénybe, mely elindithatd
szamitogéplnkrdl, okostelefonunkrdl vagy tabletlinkrél. A szolgaltatas igénybevételéhez
minddssze internetkapcsolatra és egy kameraval rendelkezd eszkozre (asztali szamitogép,
notebook, okostelefon, tablagép) van szikség, amely megfelel a technikai feltételeknek. A
videdhivas-alapu azonositas elérheté Windows, macOS, iOS és Android operacios
rendszereken egyarant.

Az OTP MobilBank szolgaltatasan keresztili kozvetett elektronikus lgyfél- atvilagitassal
(tovabbiakban: nem valos idejii ugyfél-atvilagitas) alig par perc alatt lehet OTPdirekt
szolgaltatassal kiegészitett Uj lakossagi fizetési szamlanyitast kezdeményezni. A szolgaltatas
igénybevételéhez minddssze egy, az OTP Mobilbank alkalmazas futtatasara alkalmas, NFC
funkcioval rendelkez6 okostelefonra és Uj tipusu (chipet tartalmazd) személyi igazolvanyra
vagy biometrikus (chipet tartalmazd) utlevélre van sziikség.

Mind a VideéBank, mind a nem valds ideji Ugyfél-atvilagitas utan a kévetkezd banki
munkanap végeéig feldolgozzuk az igényléseket.

A Vide6Bankon keresztul torténd azonositas minden hétkéznap reggel 8 és este 20 ora
kozott, valamint hétvégén reggel 10 6ra és délutan 18 éra kdzott érhetd el. A nem valds idejl
ugyfél-atvilagitas jellegénél fogva a nap 24 o6rajaban, a hét minden napjan elérhet6. A
torvényi rendelkezések alapjan az azonositas eredményérél 2 munkanapon belll a Bank
koteles valaszt adni.

A VideéBankon és nem valos ideji ugyfél-atvilagitdson keresztul elérhetd szolgaltatasok
korét folyamatosan bdvitjik, a szolgaltatasok koérét az aktuadlis honlapi hirdetmények
tartalmazzak.
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6.1. Adatbiztonsag

A vonatkozo 29/2024 MNB rendeletnek megfelelé auditalt folyamat, mely a Bank belsé
szabalyozasainak megfeleld zart rendszerben miikddik. A Bank vonatkozé honlap oldalan
megadott adatok és maga a video folyam is titkositott csatornan kerll tovabbitasra (https,
TLS).

6.2. Az ugyfél-atvilagitas szabalyai

A vonatkozd 29/2024 MNB rendeletnek megfeleléen a videdhivas soran térténik az Ggyfeél
azonositasa (kozvetlen elektronikus) az ugyfél sajat személyazonositd igazolvanyanak,
utlevelének vagy vezet6i engedélyének és lakcimkartyajanak bemutatasaval. A 29/2024.
MNB rendelet altal biztositott lehet6ségekkel élve, az OTP Bank lehetévé teszi az OTP
Mobilbank alkalmazason keresztili un, ,selfie” alapu Ugyfél- azonositast, melyben a kor
kovetelményeinek megfelel6 médon az OTP MobilBank alkalmazas segitségével torténik
meg az okmanyok beolvasasa, a készulék altal rogzitett arckép dsszehasonlitasa, valamint
az ilyen modon (kdzvetlen elektronikus) azonositott személyek szerzédéskotése.

6.3. Rendszerbdl el6allé dokumentumok valtoztathatatlansaga

A keletkez6 szerzdéses dokumentumokat a Bank két digitalis alairassal, szervezeti
pecséttel és idébélyeggel latja el, tovabba az lUgyfél szerz8déskotési szandékat alatamasztod
video felvétel vagy ,selfie” vided valtoztathatatlansagat is digitalis alairassal biztositjuk.

6.4. Adatok tarolasa, mentése, visszakereshetésége

Rendszeresen mentett, zart adatbazisban kerllnek eltarolasra az adatok, melyekhez csak a
szigoru bels6 szabalyzatok szerinti nyilvantartott jogosultsaggal rendelkez6 személyek
férhetnek hozza. Minden hozzaférésrél bejegyzés készll az alkalmazas napléallomanyaba.

6.5. Visszaélések elleni védelem

A vonatkozé 29/2024 MNB rendeletnek megfelel6 kartyas beléptetd rendszerrel, riasztéval
és kameraval védett helyiségben térténik a (videds) hivasfogadas, ahol csak az arra jogosult
személyek tartézkodhatnak. A nem valds ideji ugyfél-atvilagitas esetében a Bank zart
rendszerei, illetve kilsé fél altal auditalt azonositasi folyamata garantalja a visszaélések
elleni hatékony védelmet.

6.6. Rendszeres ellendrzések, tesztelések, auditok

A rendszer ellen6rzése és tesztelése a Bank belsé szabdlyzatai alapjan folyamatos.
A rendszerek auditdldsa fluggetlen kulsé szervezet altal, a vonatkozé 29/2024 MNB
rendeletnek megfeleléen az éles indulas elétt megtortént.

6.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas
A technikai feltételek valtozasardl a verzidvaltassal egyidében tajékoztatjuk Ugyfeleinket a
vonatkozé hirdetményekben. Az Utemezett karbantartasok, illetve verzidvaltasok a

VidedBank nyitvatartasi idején kivili id6szakokban torténnek, a nem valds ideji Ugyfél-
atvilagitasi folyamat esetében pedig lehetéség szerint Gzemszinet nélkul.
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7. TELEKOM HITELKARTYA

A Telekom Hitelkartya az OTP Bank Nyrt. és a Magyar Telekom Nyrt. altal kdzdsen
létrehozott hitelkartya program keretében kerll kibocsatasra. A hitelkartya programhoz
kapcsolodd Telekom Hitelkartya terméket kizarolag az OTP Bank és a Magyar Telekom
k6zds ugyfelei igényelhetik a Magyar Telekom értékesitési pontjain, Telekom szolgaltatasi
szerz6déshez kapcsolddo készilékvasarlas keretében.

A Telekom Hitelkartya igénylési folyamata teljesen integraltan kerult kialakitasra a Magyar
Telekom és az OTP Bank rendszereiben és kizardlag papirmentesen igényelhetd. A
folyamatban el6alld6 dokumentumok megtekintése és alairasa is a Magyar Telekom
boltjaiban miikdédé MobilSign elektronikus alairé rendszeren lehetséges.

A Telekom Hitelkartya 6nalléan az OTP Bank fiokhalozataban nem igényelheté.

7.1. Adatbiztonsag

Az egyes hardver és szoftver komponensek egylttesen fizikai védelemmel rendelkeznek, a
hozzaféréseket beléptetd, jogosultsagkezeld, tlzfal és egyéb védelmi eszkdzék vedik
szoftveresen. A kilsé fenyegetés ellen a Bank lokalis adattitkositast, adatatvitel-, adat szinti
titkositast, valamint csatorna titkositast is alkalmaz, kiegészitve az OTP Bank teljes
infrastrukturajara értelmezett, valamennyi védelmi eszkdzzel, mint a tlzfalak, halozati
monitoring eszk6zok. Az OTP Bank és a Magyar Telekom k6zétti adatkapcsolat titkositott.

7.2. Az ugyfél-atvilagitas szabalyai

Minden ugyfelet a Magyar Telekom Nyrt. Ugyintéz&je személyesen azonosit be a szikséges
személyazonositasra szolgaléo okmanyok alapjan. A Magyar Telekom a hitelkartya igénylési
folyamatban az OTP Bank fliggé Uugynokeként jar el. Az ugyfél OTP Bank altali
beazonositasa a természetes azonosité adatok titkositott adatkapcsolaton  keresztili
atadasat kovetben torténik.

7.3 Rendszerbdl el6allé6 dokumentumok valtoztathatatlansaga

Az alaird rendszerben keletkez6 dokumentumok valtoztathatatlansagat a rendszer zartsaga
biztositja. Az alairasi folyamat Iépései biztositjak a dokumentumok hitelességét (a folyamat
megfeleld pontjain idébélyegek, szervezeti tanusitvanyok és titkositott alairas beagyazasok
torténnek), mely biztonsagi Iépéseket kdvetbéen a dokumentumok a Bank zart és auditalt
archivalé rendszerében tarolédnak.

7.4 Adatok tarolasa, mentése, visszakereshetdsége

Rendszeresen mentett, zart adatbazisban kerllnek eltarolasra az adatok, melyekhez csak a
szigoru belsé szabalyzatok szerinti nyilvantartott jogosultsaggal rendelkezd személyek
férhetnek hozza. A rendszerek kizardlag a miikdédéséhez feltétlenil szikséges adatokat
taroljak.

7.5 Visszaélések elleni védelem

A Telekom Hitelkartya igénylési folyamatot kiszolgald6 OTP Bank 4&ltal mikodtetett
rendszerekben a visszaélések elleni védelem a rendszer zartsaga és a Bank felhasznalo- és
jogosultsagkezelési rendszere altal biztositott. Az egyes rendszerekben végzett
tevékenységek naplozasra kerllnek, a fébb napléesemények a Bank biztonsagi naplo
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rendszerébe automatikusan toltédnek és elemzésre keriilnek. A rendszer eszkdzok fizikai
védelmét kartyas beléptetérendszer, riasztoé és kameraval megfigyelt helyiségek biztositjak.

7.6 Rendszeres ellenérzések, tesztelések, auditok

A Telekom Hitelkartya igénylési folyamatot kiszolgalé OTP Bank altal biztositott rendszerek
rendszeres felllvizsgalatra kotelezettek, amely magaban foglalja a teljes biztonsagi
dokumentacio és biztonsagi tesztelések évenkénti frissitését is. A rendszeren végzett
fejlesztések tesztelése a Bank bels6é miikddési szabalyzata altal biztositott. A Telekom
Hitelkartya folyamatot kiszolgald OTP Bank altal Uzemeltetett rendszerek esetében a
tervezett Uj kédok élesitését megeldézben kotelezé annak teljeskori tesztelése a mindenkori
teljes funkcionalitas tekintetében.

7.7 Verzidvaltasok esetén alkalmazott intézkedések, karbantartas

A Telekom Hitelkartya folyamatot kiszolgaldé OTP Bank altal Uzemeltetett rendszerek
esetében Utemezetten torténnek verzidvaltasok, minden esetben az értékesitési id6szakon
kivali idépontban. A verzidvaltasokat megel6zéen, mind az Uj mind pedig a meglévd
funkcionalitas teljes korlen tesztelésre kerll. A tesztek tartalma és eredménye pontosan
dokumentalt. A verziovaltas minden esetben csak sikeres tesztelést kdvetben torténhet meg.

8. SZERZODESKOTES CONTACT CENTER CSATORNAN

A Contact Center altal, lakossagi Ugyfelek részére rdgzitett vonalon térténd telefonhivason
keresztil lehetéség van az OTP Bank Személyi Kolcson és Mindsitett Fogyasztébarat
Személyi Hitel termékének igénylésére, beleértve a kolcsonigénylés elinditasat és a
szerz6dés megkotését, majd a folyositast is.

A telefonos személyi kdlcson igénylési folyamat két hivasbdl all:

. Igénylés rogzitési hivas
. Szerz6déskotési hivas

A folyamatban el6alld dokumentumok megtekintése az Ugyfelek részére az OTP Bank altal
rendelkezésre bocsatott dokumentum megjelenitd feltleten lehetséges.

8.1. Adatbiztonsag

Ugyféladatok régzitése a Bank hattérrendszereiben térténik. Az egyes a rendszer
mikodéséhez sziikséges adatbazisokhoz toérténd hozzaférés a Bank szigoru belsé szabalyai
alapjan, jogosultsagkezeléssel védetten torténik. A kilsé fenyegetés ellen a Bank lokalis
adattitkositast, adatatvitel-, adat szint( titkositast, valamint csatorna titkositast is alkalmaz,
kiegészitve az OTP Bank teljes infrastrukturajara értelmezett, valamennyi védelmi eszkozzel,
mint a tlzfalak, hal6zati monitoring eszk6zok.

8.2. Az uigyfél-atvilagitas szabalyai

Contact Centeren keresztil, telefonon torténd kolcsdnigénylés kizardlag az OTP Bankkal
mar szerzddéses jogviszonyban allo, tgyfél-atvilagitason atesett ligyfelek szamara elérhetd.
A Contact Centeren keresztul, telefonon toérténé kolcsonigénylés soran az Ugyfél
személyazonossaganak ellendrzésre térténik. Az Ugyfél azonositas szabalyai megfelelnek a
PSD2 szabalyozas erds Ugyfél-hitelesitésre vonatkozd elbirasainak, tehat kétfaktoros
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azonositasra kotelezett a jognyilatkozat tétel, valamint a szerzddéskotés. Az erés ugyfél
hitelesités a Contact Center Ugyintéz6i altal, Soft Quiz eljarassal végzett azonositassal
torténik, ez jelenik meg, mint tudas faktor. A masodik faktorként (birtoklas) SMS-ben kikuldott
egyszer hasznalatos kod kerdl alkalmazasra.

8.3 Rendszerbdl eléallé dokumentumok valtoztathatatlansaga

A Contact Centeren keresztul, telefonon torténé igénylés soran keletkezett dokumentumok
valtoztathatatlansagat a rendszer kilsé auditor altal is elismert zartsaga biztositja. A
dokumentum elfogadasra, valamint a szerz6déskotésre kialakitott folyamat Iépései
biztositidk a dokumentumok hitelességét (a folyamat megfeleld pontjain id6ébélyegek,
szervezeti tanusitvanyok térténnek), mely biztonsagi lépéseket kdvetéen a dokumentumok a
Bank zart és auditalt archivalo rendszerében tarolédnak.

8.4 Adatok tarolasa, mentése, visszakereshetdésége

Rendszeresen mentett, zart adatbazisban kerllnek eltarolasra az adatok, melyekhez csak a
szigoru belsé szabalyzatok szerinti nyilvantartott jogosultsaggal rendelkezé személyek
férhetnek hozza. A rendszerek kizarélag a miikodéséhez feltétlenll szikséges adatokat
taroljak.

8.5 Visszaélések elleni védelem

Az OTP Bank altal mikodtetett rendszerekben a visszaélések elleni védelem a rendszer
zartsaga és a Bank felhasznalo- és jogosultsagkezelési rendszere altal biztositott. Az egyes
rendszerekben végzett tevékenységek naplozasra kerilnek, a fébb napléesemények a Bank
biztonsagi naplé rendszerébe automatikusan toltédnek és elemzésre kerulnek. A rendszer
eszkdzok fizikai védelmét kartyas beléptetd rendszer, riasztdé és kameraval medfigyelt
helyiségek biztositjak.

8.6 Rendszeres ellenérzések, tesztelések, auditok

A Contact Centeren keresztil, telefonon torténé kolcsonigénylési folyamatot kiszolgald
rendszerek rendszeres felllvizsgalatra kotelezettek, amely magaban foglalja a teljes
biztonsagi dokumentacié és biztonsagi tesztelések évenkénti frissitését is. A rendszeren
végzett fejlesztések tesztelése a Bank bels6 mikddési szabalyzata altal biztositott. A
rendszerek auditalasa fuggetlen kulsé szervezet altal, a vonatkozo jogszabalyi el6irasoknak
megfeleléen az éles indulas elétt megtortént.

8.7 Verzidvaltasok esetén alkalmazott intézkedések, karbantartas

A Contact Centeren keresztul, telefonon térténé kolcsdnigénylési folyamatot kiszolgald
rendszerek esetében Utemezetten torténnek verzidvaltasok. A verzidvaltasokat megelézéen,
mind az uj mind pedig a meglévd funkcionalitas teljes korlien tesztelésre kerul. A tesztek
tartalma és eredménye pontosan dokumentalt. A verziovaltas minden esetben csak sikeres
tesztelést kovetben torténhet meg

9. ON-LINE ARUVASARLASI ES SZOLGALTATASI GYORSKOLCSON (ARUHITEL)
SZERZODES KOTES INTERNETBANKOS AUTHENTIKACIOVAL

A Bank szerz6dott partnereinek webshopjaban térténd vasarlas soran a fizetési opcidknal az
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OTP Aruhitel valasztasat kdvetéen, amennyiben az aruhitelt igényld természetes személy
rendelkezik a Banknal Internetbanki szerz6déssel, lehet6ésége van arra, hogy az
internetbanki felhasznald nevével és jelszavaval, valamint az ehhez beallitott masodik faktor
(sms, ujjlenyomat) megadasaval azonositsa magat az igénylés soran.

Az on-line aruhitel igénylési folyamata teljesen integraltan kerilt kialakitasra és kizarolag
papirmentesen igényelhetb. A folyamatban el6alldé dokumentumok megtekintése pdf
olvasédval lehetséges, az alairas sms-sel torténik.

Aruhitel 6nalléan az OTP Bank fi6khalézataban nem igényelhetd.

9.1. Adatbiztonsag

Az egyes hardver és szoftver komponensek egyuttesen fizikai védelemmel rendelkeznek, a
hozzaféréseket beléptetd, jogosultsagkezeld, tlizfal és egyéb védelmi eszkdzok vedik
szoftveresen. A kilsé fenyegetés ellen a Bank lokalis adattitkositast, adatatvitel-, adat szinti
titkositast, valamint csatorna titkositast is alkalmaz, kiegészitve az OTP Bank teljes
infrastrukturajara értelmezett, valamennyi védelmi eszkdzzel, mint a tlzfalak, halozati
monitoring eszkdzok.

9.2. Az uigyfél-atvilagitas szabalyai

Az ugyfél OTP Bank altali beazonositdsa a természetes azonositd adatok titkositott
adatkapcsolaton keresztuli atadasat kovetbéen torténik. A Bank munkatarsai 6sszevetik az
igénylés soran megadott adatokat az igénylés soran benyujtott dokumentumokon szereplé
adatokkal.

9.3.Rendszerbdl elé6allé dokumentumok valtoztathatatlansaga

Az igénylési folyamatban keletkez6 dokumentumok valtoztathatatlansagat a rendszer
zartsaga biztositja. Az alairasi folyamat Iépései biztositjak a dokumentumok hitelességét (a
folyamat megfelelé pontjain idébélyegek, szervezeti tanusitvanyok és titkositott alairas
beagyazasok torténnek), mely biztonsagi lépéseket kdvetéen a dokumentumok a Bank zart
és auditalt archival6 rendszerében tarolodnak.

9.4.Adatok tarolasa, mentése, visszakereshetdésége

Rendszeresen mentett, zart adatbazisban kerlinek eltarolasra az adatok, melyekhez csak a
szigoru bels6 szabalyzatok szerinti nyilvantartott jogosultsaggal rendelkez6 személyek
férhetnek hozza. A rendszerek kizardlag a miikdédéséhez feltétlenil szikséges adatokat
taroljak.

9.5. Visszaélések elleni védelem

Az online aruhitel igénylési folyamatot kiszolgalé OTP Bank altal mikodtetett rendszerekben
a visszaélések elleni védelem a rendszer zartsaga és a Bank felhasznalé- és
jogosultsagkezelési rendszere Aaltal biztositott. Az egyes rendszerekben végzett
tevékenységek naplozasra kerllnek, a f6bb napléesemények a Bank biztonsagi naplo
rendszerébe automatikusan toltédnek és elemzésre kerulnek. A rendszer eszk6zok fizikai
védelmét kartyas beléptetérendszer, riaszté és kameraval megfigyelt helyiségek biztositjak.
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9.6. Rendszeres ellendrzések, tesztelések, auditok

Az online aruhitel igénylési folyamatot kiszolgaldé OTP Bank altal biztositott rendszerek
rendszeres felllvizsgalatra kotelezettek, amely magaban foglalia a teljes biztonsagi
dokumentacio és biztonsagi tesztelések évenkénti frissitését is. A rendszeren végzett
fejlesztések tesztelése a Bank belsé mikodési szabalyzata altal biztositott. Az online aruhitel
igénylési folyamatot kiszolgald OTP Bank altal Gzemeltetett rendszerek esetében a tervezett
Uj kodok élesitését megelézben koételezé annak teljeskdrl tesztelése a mindenkori teljes
funkcionalitas tekintetében.

9.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

Az online aruhitel igénylési folyamatot kiszolgalo OTP Bank &ltal tzemeltetett rendszerek
esetében Utemezetten térténnek verzidvaltasok, igyekszink azokat ugy idéziteni, hogy
lehetéség szerint ezzel a legkisebb kellemetlenséget okozzuk Ugyfeleinknek. A
verziovaltasokat megel6z&en, mind az Uj mind pedig a meglévé funkcionalitas teljeskériien
tesztelésre kerll. A tesztek tartalma és eredménye pontosan dokumentalt. A verzidvaltas
minden esetben csak sikeres tesztelést kovetben torténhet meg.

10. PAPIRMENTES ARUVASARLASI ES SZOLGALTATASI GYORSKOLCSON
(ARUHITEL) SZERZODES KOTES

A Bank szerzéddtt partnereinek (izletében torténd vasarlas soran az OTP Aruhitel
valasztasat kdvetben, amennyiben az aruhitelt igényld természetes személy rendelkezik
okoseszkdzzel lehetésége van arra, hogy az igénylés papirmentesen az okoseszkdze
hasznalataval vigye végig, és sms alairassal szerz6djon le.

A folyamatban el6éalld6 dokumentumok megtekintése pdf olvasdval lehetséges, az alairas
sms-sel torténik.

Aruhitel 6nalléan az OTP Bank fi6khalézataban nem igényelhetd.

10.1. Adatbiztonsag

Az egyes hardver és szoftver komponensek egyuttesen fizikai védelemmel rendelkeznek, a
hozzaféréseket beléptetd, jogosultsagkezeld, tlizfal és egyéb védelmi eszkdzok vedik
szoftveresen. A kilsé fenyegetés ellen a Bank lokalis adattitkositast, adatatvitel-, adat szintd
titkositast, valamint csatorna titkositast is alkalmaz, kiegészitve az OTP Bank teljes
infrastrukturajara értelmezett, valamennyi védelmi eszkdzzel, mint a tlzfalak, halozati
monitoring eszk6zok.

10.2. Az ugyfél-atvilagitas szabalyai

Az ugyfél atvilagitast a Bak szerz6dott partnerei végzik. Az OTP Bank altali beazonositas a
természetes azonositd adatok titkositott adatkapcsolaton keresztili atadasat kovetbéen a
Bank Back-office terliletén térténik. A Bank munkatarsai Osszevetik az igénylés soran
megadott adatokat az igénylés soran benyujtott dokumentumokon szerepl6 adatokkal.

10.3. Rendszerbdl elé6allé dokumentumok valtoztathatatlansaga

Az igénylési folyamatban keletkez6 dokumentumok valtoztathatatlansagat a rendszer
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zartsaga biztositja. Az alairasi folyamat Iépései biztositjak a dokumentumok hitelességét (a
folyamat megfelel6 pontjain idébélyegek, szervezeti tanusitvanyok és titkositott alairas
beagyazasok térténnek), mely biztonsagi lépéseket kdvetéen a dokumentumok a Bank zart
és auditalt archivalé rendszerében tarolédnak.

10.4. Adatok tarolasa, mentése, visszakereshetésége

Rendszeresen mentett, zart adatbazisban kerilinek eltarolasra az adatok, melyekhez csak a
szigoru bels® szabalyzatok szerinti nyilvantartott jogosultsaggal rendelkezé személyek
férhetnek hozza. A rendszerek kizarélag a mikodéséhez feltétlenul szikséges adatokat
taroljak.

10.5. Visszaélések elleni védelem

Az online aruhitel igénylési folyamatot kiszolgald OTP Bank altal mikddtetett rendszerekben
a visszaélések elleni védelem a rendszer zartsaga és a Bank felhasznalé- és
jogosultsagkezelési rendszere A4ltal biztositott. Az egyes rendszerekben veégzett
tevékenységek naplozasra kerlilnek, a fébb napléesemények a Bank biztonsagi napld
rendszerébe automatikusan toltédnek és elemzésre kerllnek. A rendszer eszkdzok fizikai
védelmét kartyas beléptetérendszer, riasztoé és kameraval megfigyelt helyiségek biztositjak.

10.6. Rendszeres ellendrzések, tesztelések, auditok

Az online aruhitel igénylési folyamatot kiszolgald6 OTP Bank altal biztositott rendszerek
rendszeres felllvizsgalatra kotelezettek, amely magaban foglalja a teljes biztonsagi
dokumentacio és biztonsagi tesztelések évenkénti frissitését is. A rendszeren végzett
fejlesztések tesztelése a Bank belsé mikodési szabalyzata altal biztositott. Az online aruhitel
igénylési folyamatot kiszolgald OTP Bank altal Uzemeltetett rendszerek esetében a tervezett
Uj kodok élesitését megel6zben kotelez6 annak teljeskorl tesztelése a mindenkori teljes
funkcionalitas tekintetében.

10.7. Verzidvaltasok esetén alkalmazott intézkedések, karbantartas

Az online aruhitel igénylési folyamatot kiszolgalo OTP Bank &ltal Uzemeltetett rendszerek
esetében Utemezetten torténnek verzidvaltasok, igyekszink azokat ugy id6ziteni, hogy
lehetéség szerint ezzel a legkisebb kellemetlenséget okozzuk Ugyfeleinknek. A
verzidvaltasokat megel6z6en, mind az uj mind pedig a meglévé funkcionalitas teljeskorlien
tesztelésre kerll. A tesztek tartalma és eredménye pontosan dokumentalt. A verzidvaltas
minden esetben csak sikeres tesztelést kdvetéen térténhet meg.

11. E-FAKTORING PLATFORM

Az OTP e-Faktoring szolgaltatas igénybevételével Ugyfeleink sajat szamitogépikon juthatnak
hozza a legfrissebb banki informaciékhoz és nyujthatjak be lehivasi megbizasaikat
kereskedelmi faktoring tugyleteik kapcsan.

11.1. Adatbiztonsag

Az e-Faktoring platform a Bank faktoring nyilvantartasi rendszerével van 6sszekotve, azonos
adatbazison mikodnek. Az Uugyféladatok és a szerz6dések rogzitése a Bank
hattérrendszereiben térténik, a fellleten mar csak tgyfél / keret azonositdék szerepelnek. Az
egyes, a rendszer mikodéséhez szikséges adatbazisokhoz térténd hozzaférés a Bank
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szigoru belsé szabalyai alapjan, jogosultsagkezeléssel védetten tortenik.
11.2. Az ligyfél-azonositas szabalyai

A szolgéltatas hasznalatahoz Ggyfélpéldany azonositd szikséges, melynek igénylése csak
kereskedelmi faktoring szerz6déskotéssel egyitt lehetséges. A WEB-es felliletre torténd
belépéshez jelsz6 szikséges, melyet elsé alkalommal a Faktori rendszer kild ki az
azonositott és rendszerben rdgzitett partnerek e-mail cimére. Ezt a jelszot az elsé
bejelentkezés soran meg kell valtoztatnia az Ugyfélnek. A belépéshez és a megbizasok
alairasahoz jelszé, illetve SMS-ben kiklldétt masodlagos azonositéval térténd jovahagyas
szlkséges.

11.3. Rendszerbél el6allé6 dokumentumok valtoztathatatlansaga

A rendszerbél elballd dokumentumok utdlagos modositasara nincs lehetéség. Az alaird
rendszerben keletkez6 dokumentumok valtoztathatatlansagat a rendszer zartsaga biztositja.
Az alairasi folyamat Iépései biztositjak a dokumentumok hitelességét (a folyamat megfeleld
pontjain idébélyegek, szervezeti tanusitvanyok és titkositott alairas beagyazasok toérténnek),
mely biztonsagi lépéseket kdvetben a dokumentumok a Bank archivalé rendszerében pdf
szabvany szerint tarolédnak.

11.4. Adatok tarolasa, mentése, visszakereshetdsége

Az adatok tarolasa és mentése az e-Faktoring szolgaltatas esetén mind a Bank oldalan az
faktoring nyilvantartasi rendszeren keresztil, mind az tgyfél oldalan az e-Faktoring fellleten
megtorténik tekintettel a kézdés adatbazisra. 1,5 évre visszamendéleg kérhetd le adat, ezt
koévetden archivalasra keriinek az adatok.

11.5. Visszaélések elleni védelem

Az e-Faktoring fellilethez a hozzaférés szerz6désben rogzitett, és a felhasznalok az Ugyfél
altal meghatarozott, szintén szerz6désben rogzitett személyek, akik azonositasa a
szerz6déskotés soran megtorténik. A felhasznalok részére a Bank a szamara meghatarozott
jogosultsagokat osztja ki, és a felhasznaldnevet és jelszét a felhasznald tudomasara juttatja.
A felhasznalé a fellletre torténd belépése kétfaktoros azonositas altal torténik, azaz a
felhasznalonévl/jelsz6 paros mellett egy SMS kodot is kap, és csak ezzel egyidtt tud a
felGletre belépni.

11.6. Rendszeres ellendrzések, tesztelések, auditok

Az e-Faktoring felllet és az azt kiszolgald Banki rendszerek évenkénti felllvizsgalatra
kotelezettek, amely tartalmaz minden olyan terhelésre, sérllékenységre és zartsagra
vonatkozo vizsgalatot, amely torvényhozai oldalrol elvart.

Az ellen6rzések tamogatasa érdekében mind szerver oldalon, mind kliens oldalon részletes
naplozasra kerulnek a tranzakcidk, illetve a felhasznaloi tevékenységek.

11.7. Verziovaltasok esetén alkalmazott intézkedések, karbantartas

Az e-Faktoring felllet és az azt kiszolgalé Banki rendszerek esetében Utemezetten torténnek
verziovaltasok, igyekszunk azokat ugy id6ziteni, hogy lehet6ség szerint ezzel a legkisebb
kellemetlenséget okozzuk Ugyfeleinknek. A verziévaltasokat megel6zéen, mind az Uj mind

pedig a meglévé funkcionalitas teljeskorlien tesztelésre keril. A tesztek tartalma és
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eredménye pontosan dokumentalt. A verzidvaltas minden esetben csak sikeres tesztelést
kovetden torténhet meg. A verzidvaltasok, illetve Utemezett karbantartasok minden esetben
munkaidén kivili idészakokban térténnek meg.
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