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1. IT biztonsagi alapismeretek

1.1. Az informacidbiztonsag alapjai
Mi a biztonsag?

A koznyelvben gyakran kevered6 fogalmak, mint adatvédelem és adatbiztonsag nem szinonimak. Az
adatvédelem a személyes adatok védelme, mig az adatbiztonsag az informdcids rendszereken tarolt,
tovabbitott vagy feldolgozott adatok biztonsagat jelenti.

Az informatikai biztonsag az informatikai rendszerek azon kedvez6 allapota, amelyben a kezelt adatok
bizalmassaga (confidentiality), sértetlensége (integrity) és rendelkezésre allasa (availability) a rendszer
elemeinek szempontjabdl zart, és folyamatosan biztositott (ez az igynevezett ,,CIA elv”):

e bizalmassdg: az informdcidhoz csak az arra jogosultak férhetnek hozz3;

e sértetlenség: az informacié formadja és tartalma az elvarttal megegyezs, és egyértelm(ien
azonosithato az informacioval kapcsolatos miveletek végzéje;

o rendelkezésre dllds: az az dllapot, mikor egy informatikai rendszer szolgaltatdsai az arra
jogosultak szdmdra egy meghatdrozott id6ben elérhet6ek, és a rendszer elvart mikodése sem
atmentileg, sem tartdsan nem akaddlyoztatott;

Az informacidbiztonsag jéval tagabb fogalom, mint az IT biztonsag, hiszen beletartozik az informacié
minden megjelenési formaja (nem csak elektronikus), valamint a szolgdltatasok biztonsaga is.

1.2. Jogszabalyi alapok

DORA rendelet

A Digital Operational Resilience Act (DORA) egy EU-s rendelet, amely 2023. januar 16-an lépett
hatdlyba, és 2025. januar 17-t6l alkalmazandd. Célja a pénzigyi szektor informatikai biztonsaganak
megerdsitése, hogy a pénzigyi intézmények ellenalléak maradjanak sulyos m(ikodési zavarok esetén.

Az aldbbi pillérek biztositjak a pénzlgyi szektor digitalis operativ ellenallé képességének novelését:

1. ICT kockazatkezelés: A pénziigyi intézményeknek atfogd keretrendszert kell kialakitaniuk az
informatikai kockazatok azonositasara, értékelésére, kezelésére és mérséklésére.

2. Incidensjelentés: Mechanizmusokat kell étrehozni a jelent6s informatikai incidensek idében
torténd jelentésére a szabalyozd hatdsagok felé, beleértve az incidensek részletes
dokumentdlasat és elemzését.

3. Digitalis operativ ellenallé képesség tesztelése: Rendszeres tesztelést kell végezni a digitalis
operativ ellendlld képesség biztositasa érdekében, beleértve az alap- és haladé teszteket is.

4. Harmadik fél kockazatkezelése: A pénziigyi intézményeknek kezelnitk kell a harmadik fél
szolgdltatdkkal kapcsolatos kockazatokat, beleértve a kulcsfontossdagu szerzddéses
rendelkezéseket is.

5. Informaciomegosztas: A kiberveszélyekkel kapcsolatos informacidk és hirszerzés cseréje a
pénzligyi szektor szerepl6i kdzott.



MNB 8/2020 ajanlas az informatikai rendszer védelmérél

Az ajanlas célja, hogy a pénzlgyi kozvetitérendszer tagjai szamdara gyakorlati utmutatast adjon
informatikai rendszeriik védelmének kockazatokkal ardnyos kialakitasban, valamint azok védelmére
vonatkozd jogszabalyi rendelkezések alkalmazasdnak egységes értelmezésében. Az ajanlas a kozosségi
és publikus felh@szolgaltatas igénybevételérdl szol6 4/2019. (IV. 1.) MNB ajanlasban foglaltakkal,
valamint az elektronikus Uton megkotott irasbeli szerz6désekrdl, megtett irdsbeli jognyilatkozatokrdl
sz0l6 vezetdi korlevéllel, a belsé védelmi vonalak kialakitdasardl és mulkodtetésér6l, a pénzigyi
szervezetek iranyitasi és kontroll funkcidirdl sz6l6 12/2022. (VII.11.) MNB ajanlassal, valamint a kiilsé
szolgaltatdk igénybevételérél sz616 MNB ajanldssal egyiitt alkalmazandé.

1.3. Kockazatkezelés

A mi(ikodésbél fakadd informacidbiztonsagi kockazatok és veszélyek feltérképezhet6ek. Ezeket
ismerve, és figyelembe véve a fels6vezetés altal felvallalt kockazati szinteket a biztonsagi szakemberek
allitjak fel a szervezet szdmara elfogadhaté védelmi mechanizmusok kombinaciojat.

Az informacids rendszer szempontjabdl fenyegetésnek minGsiil minden olyan koriilmény vagy
esemény, amely az adatok vagy az informacids rendszerek biztonsagat veszélyeztetik. Ide tartoznak a
kiils6 behatasok (pl. természeti katasztréfa), vagy a személyektdl ered6 tdmadasok (szamitogépes
betorés).

Fenyegetés modellezés

A kockazatelemzés soran fontos tisztaban lenni azzal, hogy milyen fenyegetések vonatkoznak az
informaciés rendszerek biztonsagara. A fenyegetési modell strukturalis abrdzoldsa mindazon
informdacidknak, melyek a kornyezet biztonsagara hatassal lehetnek.

Egy fenyegetési modell tipikusan az alabbi elemekbdl all:

e a modellezni kivant rendszer leirasa,

o ellendrizhetd, illetve a j6v6ben valtoztathatd feltételezések a rendszerrdl,
e arendszert érint6 potencialis fenyegetések,

o akcidterv a lehetséges fenyegetések csokkentésére,

e amodell validalasa.

Ezen elemek begydijtése, rendszerezése és elemzése a fenyegetési modellezés. Tébbféle modellezési
eljaras létezik, az egyik a Microsoft altal adoptalt STRIDE, mely a rendszert érint6 potencialis
fenyegetéseket hat csoportra bontja.

Fenyegetés Fenyegetés természete Definicié
Identitas hamisitas Azonositas Identitas hamisitasa
e s Valamilyen informacié
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e , , s Szolgaltatas megtagadas, va
Szolgdltatdas megtagadas Rendelkezésre allas . : . §:a8 1z ’gy
visszavonasa a felhasznalotol




Képességek szerzése megfelel

Jogosultsagi szint emelése Jogosultsag felhatalmazas nélkil

1.4. Informdacidbiztonsagi incidensek kezelése

A biztonsagi esemény, olyan nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvez6tlen valtozast vagy egy el6z6leg ismeretlen helyzetet
idéz el6. Az ilyen esemény hatdsara a rendszerben kezelt informacidk bizalmassaga, sértetlensége,
hitelessége, funkcionalitasa és rendelkezése allasa sériilhet, vagy a sériilésiik kockazata megné.

A szervezetet ér§ karok csokkentése érdekében meg kell tervezni, meg kell valdsitani és menedzselni
kell az informacidbiztonsagi események azonositasanak, kivizsgdlasanak, rajuk vald reagalasnak és a
helyredllitasnak a képességét.

e Azinformacidbiztonsagi incidensekre valé reagalds akcidtervét ki kell alakitani, és naprakészen
kell tartani azért, hogy minden eseményre eredményesen, és id6ben legyen képes reagdlni a
szervezet.

o Ki kell alakitani, és fenn kell tartani az informdcidbiztonsagi események kivizsgalasanak és
jegyz6konyvezésének folyamatat.

e Ki kell alakitani és naprakészen kell tartani az eseményekrél valé tdjékoztatds rendszerét és
azok eszkaldlasanak a folyamatat azért, hogy a biztonsagi eseményekre adott valaszok
meghatdrozasaba és végrehajtasdba az érintetteket a szervezet be tudja vonni.

o Meg kell szervezni, ki kell képezni a rendkiviili informacidbiztonsagi eseményekre id6ben és
eredményesen reagalni képes csapatot.

o |d6szakonként tesztelni kell, és felil kell vizsgdlni az eseménykezelési tervet azért, hogy az
informdcidbiztonsagi incidensekre a szervezet eredményesen reagaljon.

e Ki kell dolgozni naprakészen kell tartani a kommunikacios tervet és folyamatot azért, hogy a
belsd és kilsé érintettekkel valé kommunikaciot kézben lehessen tartani.

e Arendkivili események elharitasat kovetGen felllvizsgalatot kell tartani. Meg kell hatarozni az
informdacidbiztonsagi események okat. Felll kell vizsgdlni a javité intézkedéseket, illetve Ujra
fel kell mérni a kockazatokat. Ujra kell értékelni az elharitds eredményességét is, és
amennyiben szikséges, megfeleld javitd intézkedéseket kell hozni.

e Ki kell alakitani, és naprakészen kell tartani az eseménykezelési tervek, a katasztréfa elharitasi

sz

Biztonsagi naplé menedzsment

Szamos elnevezése van a kiberbiztonsagi incidensek kezelését végzs csapatnak, példaul CIRT
(Computer Incident Response Team), SOC (Security Operations Center) vagy CDC (Cyber Defense
Center).

A kiberbiztonsagi incidenskezelés a relevans humanerdéforrasok, folyamatok és technoldgiai szintek
megfelel6 O6sszehangoldsdval valdsithaté meg. A technoldgia szintnek integrdltnak kell lennie a
kiberbiztonsagi architektura egyéb elemeivel, az alapvet6 incidenskezelési folyamatoknak definialtnak,
valamint a kapcsolddd IT, illetve nem IT folyamatokhoz igazitottnak kell lenniiik, emellett a
kiberbiztonsagi incidensek kezelését végzs csapatnak megfelelGen képzettnek kell lennie a folyamatok
elvégzéséhez.

Ahhoz, hogy a kartékony tevékenységek felismerhet6ek legyenek, folyamatosan felligyelni (continuous
monitoring) kell a szervezet rendszereit. A cél valds idejli ,ralatdas” megteremtése a védett
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adatvagyonra. Ennek szilikséges el6feltétele, hogy a kiberbiztonsagi relevancidval rendelkezé
események megfelel8en napldzasra keriiljenek minden egyes végponton. A ralatas a biztonsagi naplok,
végponti napldk és haldzati forgalom feldolgozasaval valdsithaté meg. Ha a szlikséges adat begydijtésre
kertlt, akkor azt aggregalni, értelmezni, indexelni és elemezni kell kartékony mintdk, viselkedés
azonositasa érdekében. Altaldban ezt a feladatot a SIEM (Security Incident and Event Management)
termékek biztositjak a technoldgiai szinten.

Ha egy potenciadlis kiberbiztonsagi incidens észlelésre keril (detection), akkor elsé |épésként meg kell
réla bizonyosodni, hogy valds incidensrél van-e szé, vagy téves riasztas tortént. Ha igazolasra kerdl,
hogy az esemény valds kiberbiztonsagi incidens, akkor a kdvetkez6 |épés a kategorizalas, illetve a
sulyossag felmérése, amelyek a vélaszlépéseket és azok elvégzésének hatdridejét fogjdk meghatarozni
(ezeket a feladatok 6sszefoglaldan triage 1épésként nevezik).

A kovetkezs lépések célja a valaszlépések meghatarozasa és elvégzése annak érdekében, hogy az
incidens Gzletmenetre gyakorolt hatdsat minimalizalni lehessen.

A kovetkez6 két lépés, elemzés (analysis) és elhatdrolas (containment) altaldban egymadssal
parhuzamosan, tobb iteracidban keriilnek elvégzésére. Az elemzés célja az incidens részleteinek
megértése, amely alapjan egy meglévd, vagy egyedileg definidlt valaszterv elvégezhets. Az elhatarolas
célja az incidens elszigetelése, hogy id6t lehessen nyerni az elemzés elvégzésére. A forensics és
kartékony kéd elemzések altaldban szignifikans id6t vesznek igénybe, ezért a megfelel6 elhataroldsi
stratégia alkalmazdsa elengedhetetlen a tovabbi lzleti kdrok megel6zése érdekében.

Ha a megfelel§ valaszlépések mar definidlasra keriltek az elemzés eredményei alapjan, az incidens
felszdmolasat (eradication) és a rendszerek helyreallitasat (remediation) kell elvégezni, miel6tt az
incidens lezardsra kertilhet.

A fent bemutatott |épések sorozatdra (continuous monitoring, detection, triage, containment,
analysis, eradication, és remedation) altaldban ,incidens valaszlanc” -ként (incident response chain)
hivatkoznak.

SOAR
Napjainkban az incidensek kezelését végz6 csapatok hasonlé kihivasokkal szembesiilnek:
e akiberbiztonsagi tdmadasok szama és azok kifinomultsaga folyamatosan névekszik,

o védendd kdrnyezet komplexitdsa né (a tradicionalis IT rendszerek mellett Uj kdrnyezetek is
megjelennek, mint példaul az IoT, vagy a Felhg).

Ennek eredményeként a SOC csapatoknak nagy szamu riasztast kell feldolgozniuk, amelyek soran az
incidens valasz lanc lépéseit kell minden esetben elvégeznilik. A feladataik sordn szamos, egymastol
eltéré rendszert kell hasznalniuk. Mivel az egyes részfeladatokat kiilénb6z6 eszkdzokkel végzik, nehéz
hatékonyan nyomon kovetni egy adott incidenshez tartozdé valamennyi informaciét egy kozponti
helyen.

Ezek kovetkezménye az Ugynevezett ,riasztasi kiégés” (alert fatigue) fogalma, amely miatt adott
incidensek kezeletlenil maradhatnak és megné az incidensek kezelésének ideje.

Elméletileg ezek a kihivasok kdnnyen kezelhet6ek lehetnének az operacié megfelel§ felskalazasaval.
Azonban a kivant szintre torténd felskalazas nem valdsithaté meg a gyakorlatban még végtelen blidzsé
rendelkezésre dlldsdval sem, elég csak arra gondolni, mekkora hiany van megfelel6en képzett
kiberbiztonsagi elemz6kbdl.



A technolégia szintjén a SOAR (Security Orchestration, Automation and Response) termék az,
amelynek a célja a fent emlitett kihivasok megolddsa. A SOAR termékek f6 funkcidi a harmonizacié
(orchestration) és az automatizalds (automation). A harmonizacié integraciot biztosit a SOAR, és az
egyéb termékek kozott, mig az automatizalds lehetévé teszi incidenskezelési feladatok |épéseinek
elvégzését human eréforras bevonasa nélkil (példaul egy adathaldsz incidens soran az érintett
felhasznaldk azonositasat, annak ellenérzését, hogy valaki megadott-e hitelesitési informacidkat,
kompromittalt felhasznaloi fidkok letiltasat, stb.)

A SOAR egy egységes felliletet biztosit az elemz6k részére, amelyen keresztiil az incidenskezelés
valamennyi 1épését el tudjak végezni. Az észlelés és valasz |épései, valamint a
sérilékenységmenedzsment (vulnerability management) és fenyegetettségi informacidk (threat
intelligence) kezelése a SOAR platformon belil lehetséges, nem kell folyamatosan valtogatni az egyes
rendszerek kozott a feladatok elvégzése sordn. A gyakorlatban ez azt jelenti, hogy a SOAR rendszer
»,elhozza” a SIEM rendszerben keletkez6 riasztasokat, 6sszegydjti a tridzshoz sziikséges informacidkat
és automatizalt |épésekkel tamogatja az elhatarolast, vagy akdr a felszamolas és helyreallitas |épéseit.
Mivel az incidens valasz lanc valamennyi |épése ezen belil keriil nyomon kovetésre, a SOAR valik az
incidenskezel6 csapatok f6 eszkdzévé. A miszak elején az elemz6k ebbe a rendszerbe Iépnek be és
legtobb idejiket ebben toltik. Idedlis esetben, ha a megfelel6 integracidok rendelkezésre allnak, az
elemz6k megtaldlnak az incidens elemzéséhez sziikséges valamennyi informaciét a SOAR-ban,
valamint a valaszlépések végrehajtdsat is tudjak onnan inditani (példaul egyéb logok begydjtését,
izolaciot, tars IT osztalyokkal vald egylittm(ikodést hibajegyek nyitasan keresztil, stb.)

1.5. NIST kibervédelmi keretrendszer

A NIST keretrendszer minden informatikai biztonsagi képességet, folyamatot és napi tevékenységet az
alabbi 5 f6 funkcidba sorol:

e Azonositds: milyen folyamatok és eszkozok igényelnek védelmet.

e Védelem: megfelel6 biztonsagi intézkedések alkalmazdsa a szervezet eszkdzeinek megdvdsa
érdekében.

e Felderités: megfelel6 mechanizmusok alkalmazdsa az informatikai biztonsagi események
azonositdsara.

e Reagdlds: megfelel6 technikdk alkalmazasa az informatikai biztonsagi események kezelésére.

e Helyredllitds: az informatikai biztonsagi esemény soran keletkezett kdrok kijavitdsara
megfelel6 folyamatok alkalmazdsa.

Mindegyik f6 funkcié tovabbi alkategoriat tartalmaz a megfelel§ ajanlasokkal.

A NIST SP-800-53 ajanlds tartalmazza azokat az ellen6rzé |épéseket, melyekkel a biztonsagi
keretrendszer sikeresen bevezethetd.

Kategodria Példak kontrollokra

Fiokbiztonsag és felligyelet; legkisebb kivaltsag; a

Hozzaférés-szabalyozas . .
¥ feladatok szétvalasztasa

Felhasznaldi képzés a biztonsagi fenyegetésekrdl;

Tudatossag és képzés ., S ‘1z .y
g P m{iszaki képzés kiemelt felhasznaldk szamara

Az ellenGrzési jegyz6konyvek tartalma; elemzés

Ellen6rzés és elszamoltathatdsag .. f o
és jelentéskészités; rekordmeglrzés




Ertékelés, engedélyezés és feliigyelet

Csatlakozas nyilvanos haldzatokhoz és kiilsé
rendszerekhez; penetracios vizsgalat

Konfiguracié-menedzsment

Engedélyezett szoftver hazirendek, konfiguracio
maodositasok ellenbrzése

Vészhelyzeti intézkedési tervek

Alternativ feldolgozasi és taroldsi helyek;
Uzletmenet-folytonossagi stratégidk; tesztelés

Azonositas és hitelesités

A felhasznalék, eszkozok és szolgdltatdsok
hitelesitési szabalyzatai; hitelesit6 adatok
kezelése

Egyéni részvétel

Hozzajarulds és adatvédelmi felhatalmazas

Incidensre adott vélasz

Esemény-elharitasi képzés, megfigyelés és
jelentés

Karbantartas

Rendszer-, személyzet- és eszkdzkarbantartas

2. Altaldanos tamadasi technikak

Az informdciobiztonsagi tdmadasok anatdmiajanak, illetve egy kiberbiztonsdgi tdmadds soran
alkalmazott tdmadasi technikdk megismeréséhez jé kiindulasi pont a MITRE ATT&CK keretrendszer.

A keretrendszer a tdmadodk altal hasznalt taktikakat, technikakat és eljarasokat (TTP-tactics, techniques
and procedures) dokumentadlja valds rendszerek ellen irdnyult tamadasok alapjan, ezaltal lehet&séget

ad tdmadai viselkedések megismerésére.

A MITRE ATT&CK egy viselkedési modellt allit, amely a kdvetkez6 elemekbdl épiil fel:

o Taktikak, amelyek a tdmado rovid tavu, taktikai céljait jelentik a tdmadds sordan.

e Technikdk, melyek az eszkdzoket, eljarasokat jellemzik, amelyeket a tdmadd a célja elérésére

hasznal.

e Altechnikdk, melyek még specifikusabban, részleteiben jellemzik a cél elérésére hasznalt

technikat.

e Metaadatok: amelyek a tdmadd altal hasznalt technikak, eljardsok dokumentacidja, illetve

egyéb kapcsolédd informacid.

2.1. Tamadasi taktikak és technikak

A taktikai szint a hatasat jellemzi egy alkalmazott ATT&CK technikanak vagy altechnikanak. Ez a tdmado
taktikai célja, amiért az adott cselekvést végzi. Példdul, egy tdmadd felhasznaldi hozzaférést akar

szerezni egy adott rendszerhez.

Taktika neve ‘

Felderités A tdmadd informacidkat gy(ijt, amiket a jovébeni m(iveletei soran
(Reconnaissance) tud felhasznalni

Leiras

Er6forrasok megteremtése | A tdmadd megteremti az er6forrasokat a m(iveletei tamogatdsahoz

(Resource Development)




Kezdé belépés
(Initial Access)

A tdmadod prébal bejutni a haldzatba

Kivitelezés
(Execution)

A tdmado kartékony kddot prébal futtatni

Folyamatos jelenlét
(Persistence)

A tdmado prébal a halézaton belil maradni

Jogosultsag kiterjesztés
(Privilege Escalation)

A tdmadd magasabb szintl(i hozzaférést probal szerezni

Védelem kikertlése
(Defense Evasion)

A tamadd prébalja elkeriilni, hogy felfedezzék jelenlétét

Felhasznaléi hozzaférés
(Credential Access)

A tdmadod probal felhaszndaloi adatokat és jelszavakat szerezni

Felfedezés
(Discovery)

A tdmadd prébalja minél jobban megismerni a miveleti
kornyezetet

Oldaliranyd haladas
(Lateral Movement)

A tamadd prébal minél tovabb jutni a halézatban, rendszerekben

Begylijtés A tamadd prébalja begyljteni azokat az adatokat, amik a céljat
(Collection) szolgaljak
Vezérlés A tdmadod prébadl kommunikdlni a kompromittalt rendszerrel, és

(Command and Control)

irdnyitasa ala vonni azt

Kiszivarogtatds

A tdmadd megprdbalja ellopni az adatokat

(Exfiltration)

Behatas
(Impact)

A tdmadd megprdbalja manipuldlni, megzavarni, vagy
megsemmisiteni a rendszereket vagy adatokat.

A technikdk azt mutatjak be, hogy egy tdmadd hogyan éri el a taktikai céljait egy bizonyos cselekvés
altal. Példdul, a tdmadd kigydljthet belépési adatokat, hogy hozzaférést szerezzen bizonyos
rendszerekhez.

2.2. Haldzati tamadas soran hasznalt technikak példaja

A kovetkez6 dbra egy haldzati hozzaférésen keresztil végrehajtott tamadas lépéseihez tartozd
technikakat foglalja 6ssze.

Hozzaférés megszerzése (Initial Access)

Alkalmazott technika: Exploit Public-Facing Application (Internetre publikdlt alkalmazdsok
exploitdldsa)

A tdmadé kihasznalja egy az Internet felé publikdlt eszkdz gyenge pontjait, amely lehet mikodési, vagy
biztonsagi hiba, vagy akar architektura dizajnbdl fakado sérilékenység.

Kartékony kdd futtatasa (Execution)

Alkalmazott technika: Command and Scripting Interpreter (parancs és szkript értelmezé kihaszndldsa)



A tdmadé parancsot, szkriptet, vagy binaris allomanyt futtat az Internetrél hozzaférhet6 parancs- és
szkript értelmezén keresztiil. A kartékony kdd eljuthat az el6z6 1épés sordn haszndlt payloadba
agyazva, vagy szamos egyéb mddon a célrendszer sériilékeny parancsértelmezéjéhez.

Hozzaférés fenntartasanak kiépitése (Persistence)
Alkalmazott technika: Modify Authentication Process (azonositdsi folyamat hibdjanak kihaszndldsa)

Az azonositasi folyamatokat kezel6 szolgaltatdsok, mint példdul a Local Security Authentication Server
(LSASS) és Security Accounts Manager (SAM) Windows kornyezetben felel6sek a belépési adatok
begy(jtéséért, tdrolasdért és jovahagydsdért. A tdmadd kihaszndlja ezek sérilékenységeit, igy
hozzaférve hitelesitési informacidkhoz, ezaltal megoldva hosszutavu bejutdsukat a célrendszerekbe.

Alkalmazott technika: Pre-OS Boot (boot folyamatok sordn kivitelezett visszaélések)

A tdmadd moddositja a boot folyamatot, a megszerzett hozzaféréssel annak érdekében, hogy a
tovabbiakban is tavolrdél hozzaférést tartson fenn az eszkd6zon. Ennek felderitése kiléndsen nehéz,
mivel a szoftveres védelmi technolégiak nem képesek ezek észlelésére.

Alkalmazott technika Traffic Signaling (jelzés forgalmon keresztiil)

A tdmadd elhelyez olyan szolgdltatasokat, amelyeken keresztll tdvolrdl parancsokat kiildhet a
kompromittalt eszkdzre. Ez torténhet példaul olyan formdban, hogy a tdmadd sorozatosan,
meghatarozott karakterisztikdkkal rendelkez6 haldzati csomagokat kiild az eszkdznek.

Védelem megkeriilése (Defense Evasion)
Alkalmazott technika: Impair Defenses (védelem megbénitdsa)

A tdmado kikapcsolja a preventiv (mint példaul a tizfal, vagy antivirus szoftver) és detektiv (mint
példaul a napldzas) védelmi kontrollokat az eszkdzén annak érdekében, hogy minél kevésbe legyen
észlelhet§ a jelenléte, illetve egy ezutan kovetkezé tamadasi technika.

Alkalmazott technika: Modify System Image (rendszerképek megvdltoztatdsa)

A tdmadd megvdltoztatja az eszk6z operacios rendszereinek beallitasait, hogy gyengitse a védelmet és
akar ezeken keresztil Uj képességekre tegyen szert.

Alkalmazott technika: Network Boundary Bridging (hdlozati hatdrokon valo dtjutds)

A tamadé atjarhatdsagot épit ki a szeparalt haldzatok kozott példaul kompromittalt haldzati, vagy
hatarvédelmi eszkdz bedllitdsainak moédositasaval, vagy tobb haldzati interfésszel rendelkezé végponti
eszkO6z beadllitdsainak megvaltoztatasaval. Ezaltal lehet6séget teremt tovabbi, belsé haldzati
szegmensek eléréséhez.

Alkalmazott technika: Weaken Encryption (gyengitett titkositds)

A tamadd mddositja, vagy kikapcsolja a haldézati kapcsolatok titkositasanak kovetelményét a
kompromittalt eszk6zon. Emellett hozzaférést szerez a titkositasoknal haszndlt kulcsokhoz, amelyek
segitségével az érintett kulccsal titkositva tarolt, vagy haldzaton tovabbitott adatokhoz is hozzaférhet.

Hitelesitési adatok megszerzése (Credential Access)
Alkalmazott technika: Input Capture (Beviteli adatok régzitése)

A tdmado rogziti a felhasznaldk hitelesitési adatait tartalmazd bevitt adatfolyamokat, amibél késébb
kinyerheti és visszafejtheti a hitelesitési adatokat.
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Felderités (Discovery)
Alkalmazott technika: Network Sniffing (hdldzati forgalom lehallgatdsa)

A tamadd rogziti a haldzati forgalmat, amelybdl tovabbi sériilékeny, célpontként hasznalhato
eszkdzoket azonosit, vagy adatokat szerez meg.

Informdciogydijtés (Collection)

Alkalmazott technika: Data from Configuration Repository (konfigurdcids adattdrakbdl nyert
informdcio)

A tdmadd adatokat gy(jt a kilénb6z6 konfiguracids adattarakbdl (configuration repository), amely
segiti tavoli, vagy akdr adminisztratori hozzaférés megszerzését.

Vezérlés (Command and Control)
Alkalmazott technika: Non-Application Layer Protocol (alkalmazds szint alatti protokoll haszndlata)

A tamadd haldzati kapcsolat szintld kommunikacids protokollokat hasznal a kompromittdlt eszkoz
tavoli vezérlésére.

Alkalmazott technika: Proxy

A tamaddk proxy hasznalatdval iranyitja a haldzati forgalmat az egyes rendszerek kdzott, vagy koztes
rétegként hasznalja a megtdmadott eszkdz és a tdmado altal fenntartott parancsokat kild6 szerver
kozotti kommunikacidhoz.

Adatkinyerés (Exfiltration)
Alkalmazott technika: Automated Exfiltration (Automatizalt adatkinyerés)
A tamadd a megszerzett adatokat, érzékeny informdcidkat a kordbban kialakitott kommunikacids

csatornan keresztil kiszivarogtatja a kompromittalt rendszerbdl.

3. Hacker tamadasok megel6zése

A hacker tdamadasok megel6zésére szamos folyamat és technolégia szintl kontrollt alkalmaznak a
szervezetek. Ebben a fejezetben ezek kozll a legfontosabbak keriilnek bemutatasra.

Hozzaférés management

A hozzaférés-vezérlés olyan biztonsagi mechanizmusok gylijteménye, mely meghatarozza, hogy a
felhasznaldk mit tehetnek a rendszerben, azaz milyen er6forrdsokhoz férhetnek hozza és milyen
mi(iveleteket hajthatnak végre. Azok a védelmi intézkedések tartoznak ide, melyek szabalyozzak, hogy
egy felhasznalé:

e milyen felhatalmazdssal férhet a rendszerhez,
e milyen alkalmazasokat futtathat,
e milyen informacidkat olvashat, hozhat létre, adhat hozza és torolhet.

Altaldnossagban magaba foglalja az azonositas (identification), a hitelesités (authentication), a
hozzaférés-engedélyezés (access approval) és az audit (hozzaférés-ellendrzés) Iépéseit, de bizonyos
esetekben a hozzaférés-vezérlés részének tekintik az elszamoltathatdsagot (accountability) is.

A hozzaférés-vezérlés soran alkalmazott 6 elvek:
e Feladatok szétvalasztasa (Separation of Duties)
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Célja, hogy egy folyamat |épéseit kiilonboz6 személyek végezzék el. Ehhez a folyamatot meg kell
tervezni, meg kell akadalyozni, hogy egy személy a teljes folyamatot ellenérizze és manipulalja.
(példaul egy konyvelési osztalyon nem fogadhatja be ugyanaz a személy a szamlakat, és nem
kezdeményezheti ezek kifizetését).

o Legkevesebb jogosultsag (Least Privilege)

Az elv betartasaval a rendszer a felhasznaldk és az alkalmazasok er6forrasokhoz valo hozzaférését
csak a legsziikségesebbekre korlatozza. Ehhez meg kell hatarozni a felhasznalék munkdjahoz
szlikséges jogosultsagok minimalis halmazat.

A hozzaférés vezérlés azért is fontos, mert ha egy tdmadas soran egy felhasznaldi fiokhoz hozzafértek
a tamaddk, akkor minimalizalhatd az altaluk okozhatd kar (amennyiben nem privilegizalt fiékrdl van
sz8). Az incidensek megelGzése érdekében javasolt a megfelel6 erdsségl jelszavak beallitasa a
felhasznaldi fikokhoz, illetve ezek rendszeres cseréje.

Halézati szeparacid

A halézatot ugy kell megtervezni, hogy az egyes eszk6zok csak azokkal az eszkézokkel tudjanak
kommunikdlni, amelyek feltétlenil sziikségesek ahhoz, hogy a funkcidjukat elldssak. A szeparacid
megvaldsitasanak egyik technoldgiai mddja a tlzfalak alkalmazasa.

3.1. Sérulékenység-kezelés alapjai

A sériilékenységkezelés célja a szervezetet érint6 sériilékenységek azonositasa, és az azok altal
hordozott kockazatok csokkentése a sérilékenység megszlintetésével, vagy kompenzacids kontroll
alkalmazasaval.

3.2. Sérilékenység elemzés

A szervezetet érinté sérilékenységeket ismerni kell, hogy megfelel6 intézkedésekkel csokkenteni
lehessen az altaluk hordozott kockazatokat. A folyamatos sériilékenység elemzés (vulnerability
assessment) az egyik elsé l1épés a sériilékenységkezelési folyamatban, mert ez felel§s 6sszevetni az Uj
sérilékenységekrél érkezé informacidkat a bels6 eszkdzokrél rendelkezésre allé informacidkkal annak
érdekében, hogy azonositani lehessen az érintett eszkdzoket.

A sériilékenység elemzés sordn az elemz6k Osszegydjtik az érintett eszkdzoket és értesitik az eszkoz
felelGsoket, vagy lizemeltetési csapatokat a sériilékenységrél. A sériilékenység elemzés hatékonysaga
nagyban fligg attdl, hogy mennyire naprakész, pontos a szervezeti eszkézinformacios adatbazisa.

Egy nagyvallalati kornyezetben a sériilékenység vizsgalat szamos nehézségbe (itkozhet, tobbek kdzott:

o miel6tt megtorténne maga a vizsgdlat, megfontolt tervezésre van sziikséges a vizsgdlat
megfelel§ idejének meghatarozasara, hogy az esetleges Uzleti hatasokat minimalizalni
lehessen, mert akdar még passziv vizsgalatok is negativan befolyasolhatjdk a rendszerek
mikodését;

e egy nagyvallalati kérnyezetben egy vizsgalat teljes lefutdsa hosszu id6t (heteket, vagy akar
hénapokat) is igénybe vehet az infrastruktira nagy mérete miatt. Ha a sérllékenység
vizsgalatot nem egésziti ki sérilékenység elemzés is, akkor két vizsgalati ciklus k6z6tt szamos
sérilékenység hosszu ideig nem szerez tudomast a szervezet;
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e nagymértékben, vagy akar teljesen elszigetelt kornyezetekben a haldzaton keresztiili vizsgdlat
bonyolulttd valhat, a helyileg telepitett szkennerek hasznalata viszont megnoveli a vizsgdlat
id6 és er6forrasigényét;

e néhany kritikus, vagy egyedi technoldgidkat hasznalé kdrnyezetben a tervezés és megvaldsitas
tovabbi korultekintést kivan.

3.3. Sériilékenységek priorizalasa és osztalyozasa

Ha egy sériilékenységrél megallapitasra keriil, hogy érinti a szervezet valamely informacids eszkozét,
meg kell hatdrozni, hogy milyen kockazatokat képvisel, hogy ezek alapjan a vélaszlépéseket, vagy a
kompenzacidés kontrollok megvaldsitasat priorizalni lehessen.

A priorizdlads nem alapulhat kizardlag a sériilékenység sulyossagan, figyelembe kell venni az érintett
eszkoz szervezeten belili kritikussagat is. Ezért a sériilékenység priorizalasanak mddja, amit a szervezet
alkalmaz, mindkett6t figyelembe kell vegye.

Az Ugynevezett 0-day sériilékenységek, amelyekre még nem létezik javitas, de mar létezik mar az adott
sériilékenységet kihasznalo kartékony koéd (exploit), kiemelt koriltekintést igényelnek a priorizalas
soran, mert néha tulzott figyelmet kapnak valds hatasuk és kockazati kitettséglikhoz képest. Alap
esetben a legmagasabb sulyossaggal kezelendSk a 0-day sériilékenységek, de kiemelten fontos a
megszokott priorizdlasi folyamat kévetése, hogy a valds kockazattal aranyos modon legyenek kezelve.

A sérilékenységek osztalyozasanak (vulnerability triage) célja a vélaszlépések elvégzése hataridejének
meghatarozasa.

Ha egy sérllékenység azonositdsra keriil a sériilékenység elemzés, vagy vizsgalat soran, akkor a
sérilékenység osztdlyzas biztositja azt, hogy a sériilékenységhez rendelt prioritas ellen6rzésre, illetve
sziikség esetén finomhangoldsra keriiljon annak fliggvényében, hogy az adott sériilékenységet
tartalmazo rendszerkomponens milyen médon van haszndlva a szervezeten belil.

3.4. Sérilékenységek hatasanak csokkentése

Ha egy informacids eszkozrél megerdsitésre keril, hogy sériilékeny és az adott sériilékenység ki is
haszndlhatd, akkor meg kell hatarozni milyen médon csokkenthetd az adott sériilékenység hatasa.

Ha rendelkezésre all biztonsagi frissités, akkor a megallapitott prioritassal 6sszhangban el kell végezni
a patch kezelését. Ellenkez6 esetben valamilyen kompenzacids kontroll definidlasra van szikség. Ha
létezik a sériilékenység hatasanak csokkentésérél nyilvanosan elérhet6 informacio (példaul a
sériilékeny rendszer gyartdjatol), ez alapul szolgalhat, de minden esetben ellenérizni kell annak
szervezeten belili alkalmazhatésagat.

Ha barmilyen okbdl nem lehetséges a frissités, vagy kompenzacids kontroll alkalmazasa, akkor a
kapcsoldodo kockazatot nyomon kell kdvetni a szervezet altalanos kockdzatmenedzsment folyamatait
kovetve.

4. Patch menedzsment

A patch menedzsmenttel kapcsolatban az aldbbi fogalmak merilnek fel leggyakrabban:

A patch (javitas) egy kis programkdd, amit azért adnak ki, hogy egy vagy tébb, a

patch program publikalasa utan felfedezett hibat javitsanak vele.

13



A Hotfix a patch-ek egy fajtaja, amely, ahogy a neve is mutatja, olyan, altaldban
hotfix slirgGs és létfontossagu javitas a programfolyamban, amelyet a lehetd
leghamarabb telepiteni kell.

A hivatalos javitasokat és frissitéseket a termék gyartdja adja ki. A gyartdknak

hivatalos kiilonb6z6 tamogatasi irdnyelvei vannak, de a biztonsagi patch-eket, amelyekkel
patch sérilékenységeket javitanak, altaldban a sztenderd tdmogatasi id6szak végéig

biztositjak.

Amikor egy szoftver életciklusa végére ér, és a gydrtd mdar nem ad tamogatast r3,
vagy megsziinteti a terméket, nem adnak ki tébb hivatalos javitast. Vannak
azonban olyan esetek, amikor néhany lelkes fejleszt6 a szoftver életben tartdsa
érdekében a sajat idejét és erGforrasait felhaszndlva maga fejleszt és publikal
javitasokat. Az ilyen javitdsokat nevezik nemhivatalos patch-nek.

nemhivatalos
patch

A kiberbiztonsdgi incidensek jelentds része olyan sérilékenység kihasznalasanak eredménye,
amelyekre a tdmadas id6pontjaban mar hetek, hénapok 6ta létezik javitas (patch).

Az egyik leghiresebb zsarolévirus (ransomware), a WannaCry, olyan sériilékenységet hasznalt ki,
amelyre mar két hénappal az elsé sikeres tdmadas el6tt kiadtak a javitast, a tdmaddas mégis tobb mint
150 orszagban, tobb mint 200 000 szamitégépet érintett, és zavart vagy kiesést okozott olyan kritikus
szolgaltatdsokban, mint az egészségligy Nagy-Britannidban, 6nkormdanyzatokban Svédorszagban vagy
a vasuti kozlekedésben Németorszagban. A zsarolévirusokkal operald tdmaddk az id6k sordn, mivel
valdszinlileg elégedetlenek voltak az aldozatok fizetési hajlanddsagaval, valtoztattak a tdmadasi
moadszerikon. Manapsdag a zsaroldvirus tamaddsok egy része mar nemcsak az adatok tuszul ejtésérdél
sz6l, hanem a megszerzésiikrél is. Sok esetben elGszor ellopjak az adatokat, csak utdna kovetkezik a
titkositas. A zsarolds igy mar nem kizarélag arrél szél, hogy visszaallitjdk-e az adatokat, hanem arrél is,
hogy ha az dldozat nem fizet, akkor nyilvdnossagra hoznak olyan informacidt, amelyeknek a kozzététele
hatranyosan érintheti az dldozatot, legyen az szellemitulajdon vagy kellemetlen e-mailek, mint a Sony
hackelés esetében, s6t, ha személyes adatokat lopnak el a tamaddk, akkor még jelentds hatdsagi
birsagot is kaphat a cég.

A fentiekbdl [athatd, hogy a sériilékenységek javitdsdnak kiemelt jelent6sége van a kiesésmentes
m(ikodés és a veszteségek elkerlilése szempontjabdl. A sérilékenységek javitdsa az esetek
tobbségében javitd kdd (patch) telepitésével torténik. Patch-ek nemcsak biztonsagi, hanem mkdodési
hibdkat is javithatnak, emellett jelennek meg olyanok is, amelyek dj funkcidkat hoznak a rendszerekbe.

Afenti kihivdsok megoldasa mellett azzal tehetjiik jobba, egyuttal hatékonyabbad a patch menedzsment
folyamatunkat, ha nem prébaljuk meg az Osszes patch telepitését az Osszes eszkozlinkre, hanem
atgondoljuk, hogy melyiket kell telepiteni, és melyik javit olyan problémat, ami csak vallalhato
kockazatot jelent, igy telepitésiik varhat, vagy nem is feltétleniil sziikséges.

A gyakorlatban természetesen az Gitemezés, a tesztelés és a telepités is tartogat kihivasokat.

A patchek telepitésének utolsé Iépése sok esetben az Ujrainditas, ami az eszkdz atmeneti kiesésével
jar. Ez egy munkaallomas esetében, ha a felhasznald elmentette az 6sszes megnyitott fajljat, akkor az
Ujrainditas csak apré kényelmetlenség. Egy szerver, egy haldzati eszkéz vagy egy hasonldan fontos,
24/7-ben m(kodéd infrastruktira elem Ujrainditdsa azonban szolgdltataskieséssel jarhat, ami rosszul
id6zitve nemcsak a belsé felhasznaldk munkajat hatraltatja, hanem példaul egy internetes bank
esetén, az ugyfelek elégedettségére és az Uzletre is hatdssal lehet. Eppen ezért az id6zités sordn
figyelembe kell venni az (izlet igényeit is, és lehetdleg olyan id6pontban kell végrehajtani a telepitést,
amikor a legkisebb negativ hatasa van.
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A patch menedzsmentet megkonnyitheti az eszk6zok egységesitése is. Célszer( az IT kornyezetben
hasznalt eszkdztipusok szamat a lehet6ségekhez mérten minimalizalni, mert ezzel nemcsak a folyamat
bonyolultsagat tudjuk csokkenteni, hanem a teszteléshez sziikséges id6t is. A teszteléshez, amennyire
csak lehetséges, az éles rendszerekkel megegyezd konfiguracidju, azoktdl kiilonallé teszt rendszereket
kell hasznalni. A patch menedzsment folyamatnak fontos eleme a kivételkezelés. El6fordulhat, hogy
egy javitast nem lehet telepiteni, példaul kompatibilitasi problémak miatt, példaul el6fordulhat, hogy
egy patch telepitése a rendszer 6sszeomlasat eredményezi, vagy egy harmadik fél dltal gyartott eszkoz
esetén a gyartd jévahagydsa nélkil nem valtoztathaté meg a konfiguracid. A folyamatban ezeknek a
kivételeknek a kezelésére is ki kell térni, és a gyakorlatban ennek megfelel6en kell kezelni 6ket, nem
megfeledkezve a kivételek jévahagyasardl, kovetésérdl és rendszeres felllvizsgalatarol.

5. Felh8s biztonsag

A felhGalapu szamitastechnika az NIST definicidja szerint egy olyan modell, amely lehet6vé teszi a
hozzaférést konfigurdlhatd szamitasi eszkozok kozos tarhazahoz (példaul haldzatok, szerverek,
adattarolok, alkalmazasok és szolgaltatasok) igény szerint, barhonnan, kényelmesen. Ezeknek gyorsan
kiépithetének, skaldzhatonak és megsziintethetének kell lennitik minimalis felhasznaloi eréforrassal,
illetve szolgaltatd interakcidval.

5.1. Felh6alkalmazasok biztonsaga

Felh6alkalmazdsok biztonsdgdnak megteremtése olyan szabalyok, eszkézok és kontrollok
(ellenGrzések) hasznélatat jelenti, melyek a felh6ben futtatott szoftvert védik.

Felh6alkalmazasok kiilonb6z6 kiberfenyegetéseknek vannak kitéve, példaul:

e jogosulatlan hozzaférés alkalmazasfunkcidokhoz vagy adatokhoz,

e helytelen konfigurdcidk altal fenyegetéseknek kitett alkalmazasszolgaltatasok,

o felhasznaloi fidkok 'eltéritése' (account hijacking) gyenge titkositas és identitaskezelés miatt,
e adatszivargas nem biztonsagos API-k vagy infrastrukturalis végpontok miatt,

e Distributed Denial of Service (DDos) tdmadasok rosszul kezelt eréforrasok miatt.

Az 5 legjobb gyakorlat (best practice) felhdalkalmazdsok hatékony biztonsagi |épéseinek
implementalasara:

e Identitds és hozzdférés kezelés (Identity Access Management)
Az IAM biztositja, hogy minden felhasznaléd csak hitelesités utan férhessen hozzd a
jogosultsagokat igényl6 adatokhoz és alkalmazds funkcidkhoz.

e Titkositds (Encryption)
Titkositas implementalasa az alkalmazas megfelel§ részein optimalizalja az alkalmazas
teljesitményét mikozben megvédi a szenzitiv adatokat. Altalanossagban meg kell oldani az
adatok tarolas, atvitel és hasznalat kozbeni titkositasat.

e Fenyegetés figyelés/monitorozds (Threat monitoring)
Miutan egy alkalmazast implementalnak a felh6ben, elengedhetetlen a fenyegetések valds
idejl folyamatos monitorozasa.

e Adatvédelem és Megfelel6ség (Data privacy & compliance)
Az alkalmazasok biztonsaga mellett az adatvédelem és a megfelelGség is elengedhetetlen a
felhGalkalmazasok végfelhaszndaldinak védelméhez.

e Automatizdlt biztonsdgi tesztelés
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AfelhGalkalmazasok biztonsaga megteremtésének egyik kulcsfontossagu része az automatizalt
biztonsagi tesztelés integralasa kozvetlendl a fejlesztési folyamatba. A minél korabbi tesztelés
(shifting left testing) csokkenti a sebezhetfségek észlelésének és kijavitdsanak koltségeit,
mikdzben biztositja a fejleszték szdmdra, hogy tovabbra is gyorsan kiadjak a kddot.

5.2. Felhés infrastruktura és platform biztonsag

Az laaS és Paas szolgdltaték ugy kezelik a felhasznaldk virtualis példanydn (instance) beldli
alkalmazasokat, mint fekete dobozokat, mivel a felhasznaldok alkalmazasainak lizemeltetése és
kezelése nem az 6 feladatuk. Ezért fontos megjegyezni, hogy a felhaszndlé felelGssége biztonsdgossa
tenni az ilyen felh6ben futtatott alkalmazdsokat, a kbvetkezd |épések szerint:

o Afelh6ben futtatott alkalmazdsok tervezése soran az alkalmazas fenyegetettségi modellezését
is el kell végezni, és az eredményeket vissza kell csatolni a tervezési folyamatba.

e A kdrmentesitési (remediation) folyamatokat definidlni kell, és végre kell hajtani a webes
sebezhetGségek hatasainak csokkentése érdekében.

o A felhasznalé felel6ssége naprakészen tartani az alkalmazasait, és javasolt olyan biztonsagi
hibakat javitd (patch) stratégiat biztositani, amely védelmet nyujt az ismert sebezhetdségeket
kihasznalé kartékony programok és exploitok ellen. Ezzel is biztosithatjdk az adataik
bizalmassagat, sérthetetlenségét és integritasat.

6. System hardening legjobb gyakorlatok

A hardening eljarasok célja a rendszerbiztonsagi minimum szintek megteremtése a tdmadasi feliilet és
ezdltal az informacidbiztonsagi kockazatok csdkkentése érdekében.

6.1. CIS referenciaértékek (CIS Benchmarks)

A CIS kulonbo6z6 referencia beallitadsokat dolgozott ki megadott rendszerekhez, példaul Microsoft és
Linux termékekhez. A szabvanyok a konfiguracié két szintjére terjednek ki:

e Azels6 szint a tdAmadasi fellilet csokkentésére (attack surface reduction) 6sszpontosit.
e A masodik szint a mélységi védelem (defense-in-depth) megteremtését célozza.

A CIS altal definialt referenciaérték kategdridk:

e Asztali és webbdngész6k
o Mobil eszkdzok

o Haldzati eszk6zok

e Virtualizacids platformok
o Felhés kornyezetek

6.2. Rendszer hardening legjobb gyakorlatok

Egységesitett operacios kérnyezetek (Standard Operating Environment - SOE) alkalmazasa

A SOE az operacids rendszer és alkalmazdasok szabvanyositott telepitése és beallitdsa, amelynek célja a
kovetkezetes és biztonsagos alapbedllitasok- és értékek megteremtése.

Amikor harmadik félt6l vagy szolgaltatoktdl szarmazik a SOE, tovabbi ellatasi lanc jellegli kockazatokat
kell figyelembe venni, példdul a kartékony tartalom vagy konfiguraciék véletlen vagy szandékos
atadasat. Az ilyen események valdszinlségének csokkentése érdekében a szervezeteknek nemcsak
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megbizhatd forrdsokbdl kell beszereznilk az operacids kornyezeteket, hanem hasznalatuk el6tt
sérilékenységi — és konfiguracids szkennelést is végre kell hajtani, hogy biztositsak integritdsukat.

Operacids rendszer kiadasok és verziok (Operating system releases and versions) hasznalata

Az operacids rendszerek Ujabb kiaddsai gyakran a biztonsdgi funkcidk javuldasat eredményezik a régebbi
kiaddsokhoz képest. Ez megnehezitheti a tamadd szamdra, hogy az Aaltaluk felfedezett
sérilékenységekre m(ikods exploitot (sérilékenységet kihasznald kdd vagy technika) hozzanak létre.

Ajanlott biztonsagi kontrollok:

e Az operdciéos rendszerek legljabb kiadasainak, frissitett verzidinak haszndlata
munkadllomdsokhoz, szerverekhez és haldzati eszk6zokhoz.

Operacids rendszer konfiguracié (Operating system configuration)

Ha az operacids rendszerek alapértelmezett allapotban keriilnek telepitésre, az kdnnyen nem
biztonsagos mikddési kornyezethez vezethet, amely lehet6vé teszi a tamaddk szamara, hogy kezd6
belépési pontként haszndljak azt a halézaton.

Ajanlott biztonsagi kontrollok:

< sz

e A gyartoknak az adott operacids rendszer biztonsagos konfiguracidjahoz készitett hardening
Utmutatdsainak betartdsa.

e Az operdciés rendszer alapértelmezett fidkjainak letiltdsa, dtnevezése, vagy a jelszavak
moadositasa.

e A szikségtelen operacidsrendszer-fidkok, szoftverek, dsszetevdk, szolgaltatasok és funkcidk
letiltasa, vagy eltavolitasa.

e Az operacids rendszerek biztonsagi funkcidinak megvaltoztatasat, letiltasat, vagy
megkeriilését ellehetetlenitd eljarasok engedélyezése.

e A nem kiemelt felhaszndldok szamara szkript futtatdé motorok és alkalmazdsok hasznalatdanak
tiltdsa Microsoft Windows kérnyezetben.

Helyi rendszergazdai fiokok (Local administrator accounts) kezelése

Ha a helyi rendszergazdai fikokokat kozos fioknevekkel és jelszavakkal hasznaljak, az lehet6vé teheti,
hogy az egyik munkadllomdst vagy szervert kompromittdlé tdmadé konnyen atvihesse a hitelesitési
adatokat a halézaton keresztil mas munkadllomdsokra vagy kiszolgdaldkra.

Ajanlott biztonsagi kontrollok:

e A helyi rendszergazdai fidkok letiltasa; alternativ megoldasként véletlenszer(i és egyedi
jelszavakat hasznalata az egyes eszk6zok helyi rendszergazdai fiokjahoz

e Munkaallomasok és a szerverek esetén egyedi helyi rendszergazdai fidkok hasznalata,
tartomanyi rendszergazdai jogosultsagok nélkiil

Alkalmazas kezelés (Application management)

Alkalmazasok telepitésének jogosultsaga valds lizleti igény lehet a felhasznaldk szamara, ezt azonban
kihasznalhatja egy tdamadoé.

Ajanlott biztonsagi kontrollok:

o Afelhasznalok nem jovahagyott szoftver telepitési jogosultsagainak megvonasa.
o A felhasznalék jovahagyott szoftver eltavolitasi jogosultsdgainak megvonasa.

Alkalmazas ellenérzés (Application control)
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Az alkalmazds ellen6rzés rendkivil hatékony mechanizmus lehet nemcsak a rosszindulati kédok
futtatasanak megakadalyozasaban, hanem annak biztositasaban is, hogy csak jévahagyott
alkalmazasok legyenek telepithetdk.

Ajanlott biztonsagi kontrollok:
e Az alkalmazas ellenGrzés (application control) implementalasa végponti eszkozokre
Exploit védelem (Exploit protection)

Egy tdmadd hatékonyan ki tudja haszndlni az operdacids rendszerek sériilékenységeit célzott exploit
|étrehozasdval és alkalmazasaval, amennyiben az operdcids rendszer ezt megakadalyozé funkcidi
nincsenek aktivalva.

Ajanlott biztonsagi kontroll:
e Exploit védelmi funkcidok bevezetése a munkaallomasokon és a szervereken
PowerShell

A PowerShell kénnyen hasznalhaté a Microsoft Windows kornyezetek teljes felligyeletéhez, akar
tadmado részérdl is.

Ajanlott biztonsdagi kontrollok:

e Windows PowerShell 2.0 tiltasa, vagy eltavolitasa.
e A PowerShell nyelv hasznalatanak korlatozasa (Constrained Language Mode).

e A PowerShell-eseménynapldok kozponti védett tdroldsa, folyamatosan monitorozdsa, és
kompromittalasra utald riasztds esetén incidens kezelési lépések elvégzése.

SSH

Az SSH biztonsagos, titkositott helyettesitdje az olyan gyakori bejelentkezési szolgaltatasoknak, mint a
telnet, ftp, rlogin, rsh és rcp. Er6sen ajanlott, hogy az egyes kornyezetekben elhagyjak a régebbi, tisztan
szoveges bejelentkezési protokollokat.

Ajanlott biztonsagi kontrollok:

e Az /etc/ssh/sshd_config engedélyeinek megfeleld bedllitasa.

e Az SSH privat és publikus kulcsok engedélyeinek megfeleld beallitasa.
e Az SSH Protocol 2-es hasznalata.

e Az SSH HostbasedAuthentication tiltdsa.

e Az SSH root login tiltasa.

7 _ s

Az SSH Loglevel megfelel§ szintre allitdsa. Hoszt-oldali behatoldasmegel6z6 rendszer (Host-based
Intrusion Prevention System - HIPS) Szamos végpontbiztonsagi megoldas szignaturakra tamaszkodik
a kartékony kédok észlelésében. Ez a megkdzelités csak akkor hatékony, ha egy adott kartékony kddot
mar profiloztak, és a szignatura adatbazisok naprakészek. A hoszt-oldali behatolasmegel6zési rendszer
viselkedésalapu észlelési sémakat hasznal a rendellenes viselkedés azonositdsdhoz és blokkoldsahoz,
mint példaul kartékony folyamat injektalas (process injection), billenty(leltés naplézok (keylogger),
valamint a viruskeresd gyartdk altal még azonositandd (unknown) rosszindulat kddok észleléséhez.

Ajanlott biztonsagi kontrollok:

o HIPS telepitése és futtatasa munkaallomasokon.
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e HIPS telepitése és futtatasa kritikus szervereken, példaul hitelesitési szervereken, DNS-
kiszolgdlokon, webszervereken, fajlszervereken és e-mail szervereken.

Szoftveres tlizfal

A hagyomanyos haldzati tlzfalak gyakran nem akadalyozzak meg a kartékony kédok terjedését a
haldzaton, vagy a tamadot érzékeny adatok kiszivarogtatasaban, mivel dltaldban csak azt szabdlyozzak,
hogy mely portok vagy protokollok hasznalhaték a kiilénb6z6 halézati szegmensek kozott. A szoftveres
tlizfalak abban hatékonyabbak, mint a haldzati tlizfalak, hogy szabalyozhatjak, hogy mely alkalmazasok
és szolgaltatdsok kommunikalhatnak a munkadllomdsokkal és szerverekkel.

Ajanlott biztonsagi kontrollok:

e Szoftveres tlizfal telepitése és futtatdsa a munkadllomdsokon és szervereken, a bejové és
kimend alkalmazas szintl hdaldzati kapcsolatok és kommunikacié szabalyzasara

Végpontvédelmi szoftver (Endpoint protection software)

A tdmaddk gyakran jelent6s id6t és er6feszitést tesznek a jol mikods és megbizhatd exploitok
fejlesztésébe. Bar az ismert exploitokat a viruskeresd gyartdk profilozhatjak, tovabbra is hatékony
behatoldsi mddszer maradhat azokban a szervezetekben, amelyek nem rendelkeznek az észlelésiikre
szolgald technologiakkal, folyamatokkal.

Ajanlott biztonsagi kontrollok:

o Végpontvédelmi szoftver bevezetése és futtatdsa a munkadllomdsokon és szervereken.
e Szignatura alapu észlelés beallitdsa, magas észlelési szintre allitva.

e Heurisztikus alapu észlelés beallitdsa, magas észlelési szintre allitva.

e Ransomware elleni intézkedések bedllitasa.

e Szignatlra adatbazisok legalabb napi szint( frissitése.

e Automatikus és rendszeres szkennelés beallitdsa az Osszes rogzitett - és cserélhetd
adathordozéhoz.

Eszkdzhozzaférést felligyel6 szoftver (Device access control software - DAC)

Az eszkdzhozzaférést felligyeld szoftver haszndlata a nem engedélyezett eszkdzok (pl. nem jovahagyott
okostelefonok, tablagépek, Bluetooth-eszk6zok, vezeték nélkuli eszkozok, 4G/5G hardverkulcsok)
munkaallomasokhoz és szerverekhez vald csatlakoztatasanak megakadalyozasat teszi lehet6vé kiilsé
interfészeken, példaul USB-portokon keresztiil, hozzajarulva a munkadllomasok és szerverek mélységi
védelméhez.

Ajanlott biztonsagi kontrollok:

o Eszkdzhozzaférést vezérld szoftver telepitése és futtatdsa munkadllomasokon és szervereken
a célbdl, hogy megakaddlyozzak a jogosulatlan eszk6zok csatlakoztatdsat.

e A DMA-t engedélyez6 munkadllomasok és szerverek kiilsé interfészeinek letiltasa.

7. SWIFT biztonsagi alapok, biztonsagi kovetelmények

A Society for Worldwide Interbank Financial Telecommunication (SWIFT) egy olyan halézatot biztosit,
amely lehet6vé teszi pénziigyi intézményeknek vilagszerte, hogy egy biztonsagos, szabvanyositott és
megbizhato kornyezetben kiildjenek és fogadjanak pénziigyi tranzakcidkkal kapcsolatos informacidkat.
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A SWIFT’s Customer Security Programme (CSP) segit ezeknek az intézményeknek biztositani a
védelmik naprakészségét és hatékonysdgat a kibertdmadasokkal szemben, ezzel védve a szélesebb
pénzligyi haldzat integritasat is.

A kotelez6 biztonsagi kontrollok egy biztonsagi alapot hatdaroznak meg a teljes SWIFT-et hasznald
szervezet szamara. Ezeket minden SWIFT felhasznaldnak alkalmaznia kell a helyi SWIFT infrastrukturan.
A SWIFT azért priorizdlja ezeket a kotelez6 kontrollokat, hogy realis rovidtavu célt tlzzon ki
kézzelfoghatd biztonsagi el6relépésekhez és kockdzatcsokkentéshez.

Valtoztatasok 2021-ben

A 2021-es CSCF verzid két jelent@s valtoztatdst vezetett be. Ezek célja a framework fejlesztése, valtozo
fenyegetésekhez vald igazitasa, és a biztonsagi kontrollok szigorubb implementdldsa. Egy kordbban
csak ajanlott kontroll kdtelez6vé valt, és novelték egy masik kordbbi kontroll hatalyat:

e Uj Kotelezé Control: a 1.4-es Control, Restriction of Internet Access (Internethozzaférés
korlatozasa) kotelezévé valt. Ez a kontrol arra koncentral, hogy az internethozzaférés az
Gzleti funkcidk elvégzéséhez sziikséges minimalis mennyiségre korlatozédjon mind a
biztonsagi zéndban, mind az operator PC-kben, melyeknek van interfésze a SWIFT-tel.

® Scope valtozas: A 4.2-es Control, Multi-factor Authentication (Tobbfaktoros azonositas),
hatalya kibéviilt. Mostantdl hozzaférés el6tt megkoveteli tobbfaktoros azonositas
haszndlatat, olyan third-party szolgaltatdk altal Gzemeltetett, SWIFT-tel kapcsolatos
applikacidkhoz vagy komponensekhez, melyek tranzakciok feldolgozasat végzik.

8. CIS és NIST ajanlasok biztonsagi iranymutatasai tzemeltetéknek

8.1. CIS

A CIS (Center for Information Security) keretrendszert 2008-ban fejlesztették a szervezetek komplex
informatikaibiztonsagi igényeinek megfelel6en.

A prioritdsok meghatdrozdsa a CIS-kontrollok egyik f6 elénye. Arra tervezték Gket, hogy segitsenek a
szervezeteknek gyorsan meghatarozni védekezésik kiindulépontjat, szlikés eréforrasaikat azonnali és
nagy érték( megtérilést hozo tevékenységekre irdnyitani. A CIS 8.1 valtozata 18 kontrollt kiilonbdztet
meg.

Vallalati eszk6zok leltarozasa | Auditnapld kezelése Beszallitok, szolgdltatd
és ellen6rzése kezelése
Szoftvereszk6zok E-mail és webbongész6 | Szoftver-biztonsag

nyilvantartdsa és felligyelete | védelme

Adatvédelem Kartevé elleni védelem Incidensek kezelése
Vallalati eszkozok és | Adat-helyreallitas Behatolasi tesztelés
szoftverek biztonsagos (Pentest)

konfiguralasa

Fidkkezelés Halozati infrastruktura
kezelése

Hozzaférési jogosultsag | Halozatfigyelés és védelem

kezelés
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Folytonos sebezhet6ség- | Biztonsdgi tudatossdg és
kezelés készségek képzése

8.2. NIST
Mi az a NIST 800-53?

A NIST 800-53 egy biztonsagi megfelelSségi szabvany, amelyet az Egyesiilt Allamok Kereskedelmi
Minisztériuma és a National Institute of Standards in Technology (NIST) hozott Iétre valaszul a nemzeti
ellenfelek gyorsan ndvekvé technoldgiai fejlédésére. Osszefoglalja az Informatikai Laboratérium (ITL)
altal javasolt kontrollokat.

A szabvanyt ugy fejlesztették ki, hogy integralja az adatvédelmi és biztonsagi ellenérzéseket, és
elGsegitse az integraciot mas IT biztonsagi és kockdzatkezelési megkozelitésekkel.

Mi a NIST 800-53 célja?
A biztonsagi és adatvédelmi szabvdany célja haromféle:

e Olyan atfogd és rugalmas kontrollok biztositdsa, melyek a jelen és jové IT biztonsagat
szavatoljdk a technoldgia és a fenyegetések allanddan valtozo vildgdban.

e Olyan mddszertani alapok kidolgozdsa, melyek novelik a folyamatok és technikak
ellen6rzésének hatékonysagat.

o Olyan koz6s alapokon nyugvd kommunikacids séma kidolgozasa, mely javitja a szervezetek
kozotti kockazatviselés koncepcidk megvitatdsat.

NIST 800-53 biztonsagi kontrollok

A NIST keretrendszer minden informatikai biztonsagi képességet, folyamatot és napi tevékenységet az
aldbbi 5 f6 funkcidba sorolja:

e Azonositds: milyen folyamatok és eszkdzok igényelnek védelmet.

e Védelem: Megfelel6 biztonsagi intézkedések alkalmazasa a szervezet eszkdzeinek megdvdsa
érdekében.

o FEszlelés: Megfelel6 mechanizmusok alkalmazdsa az informatikai biztonsagi események
azonositdsara.

e Reagdlds: Megfelel6 technikak alkalmazasa az informatikai biztonsagi események kezelésére.

e Helyredllitds: Az informatikai biztonsagi esemény sordn keletkezett karok kijavitasara
megfelel6 folyamatok alkalmazasa.

A NIST 800-53 biztonsagi és adatvédelmi kontrollokat és Utmutatast kindl. Ezek az alabbi 20
témakorhoz vannak hozzarendelve, melyek az el6bb emlitett 5 kategdéria valamelyikének felelnek meg.

Azonositas Védelem Eszlelés Reagalas Helyreallitas
Vagyonkezelés Jogosultsagkezelés | Anomalidk és Reagadlasi Helyreallitasi
események utemterv utemterv
Uzleti kdrnyezet | Tudatossag és Folyamatos Kommunikacio Folyamatok
oktatas biztonsagi fejlesztése
monitorozas
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Irdnyitds Adatbiztonsag Felderitési Elemzés Kommunikacié
gyakorlatok folyamatok

Kockazatelemzés | Informacid Karmentés
biztonsagi protokoll
és folyamatok

Kockazatkezelési | Védelmi Folyamatok
startégidk rendszerek fejlesztése
karbantartdsa
Beszallitoi Védelmi
kockdazatelemzés | technoldgidk
kezelése

9. Tananyag elsajatitasara vonatkozo nyilatkozat

A jelen tananyag elsajatitasara vonatkozé nyilatkozatot az alabbi sz6veggel kérjiik a
dora_oktatas@otpbank.hu e-mail cimre eljuttatni:

,»Az OTP Bank Nyrt. altal az IKT szolgdltatdonak mindsil6 Szerz6d6 Partnerek szamdara a DORA rendelet
el6irasainak megfelelGen kialakitott oktatdsi anyagot a [Partner cég neve] altal az OTP Bank Nyrt-nek
nyujtott szolgaltatasban résztvevé valamennyi személy elolvasta, az abban foglaltakat megértette és
magadra nézve kotelez6ként ismeri el. A [Partner cég neve] vallalja, hogy a szolgdltatas teljes
életciklusa alatt biztositja a szolgaltatds nyujtasaba bevont munkavallaléi és alvallalkozdi részére az
oktatdsi anyag megismertetését és elvarja munkavallalditdl és alvallalkozéitdl az azokban foglaltak
betartasat."

10. Tananyag elsajatitasara vonatkozo nyilatkozat egyéni
vallalkozok részére

Amennyiben On egyéni véllalkozd, kérjiik, hogy az alabbi tartalmu nyilatkozatot sziveskedjék
kitolteni, és a dora oktatas@otpbank.hu e-mail cimre elkildeni: ,A nyilatkozat kitoltésével
kijelentem, hogy az OTP Nyrt. Altalanos Adatkezelési tajékoztatdjaban
(https://www.otpbank.hu/portal/hu/adatvedelem) foglaltakat megismertem és annak tartalmat
elfogadom.”

T4jékoztatjuk tovabbd, hogy az OTP Bank, mint adatkezels a nyilatkozattétellel 6sszefliggésben a
DORA rendelet szerinti elvarasoknak valé megfelelés érdekében az Altaldnos Adatvédelmi Rendelet
6. cikk (1) bekezdés f) pontja szerinti jogos érdek jogalapjan kezeli az egyéni vallalkozo nevét, e-mail
cimét, tovabba az oktatds elvégzésének tényét.
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